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RESUMEN
Objetivo: Implementar un Sistema de monitoreo de Infraestructura
de Tl dentro de la red LAN del Instituto Regional de Enfermedades
Neoplasicas del Sur

Metodologia: La investigacion tecnoldgica valido una tecnologia
utilizando como metodologia Scrum, logrando una gestién eficiente

del tiempo y un proceso iterativo e incremental efectivo.

Participantes: En la investigacién participo toda la infraestructura de
Tecnologia de Informacion, incluyendo servicios, servidores vy
equipos de red de la red LAN del IRENSUR.

Resultados: La implementacion del sistema de monitoreo y gestion
de la red fue exitosa gracias al uso de la metodologia tecnoldgica
Scrum. En la primer Sprint se realizo el analisis y eleccion del sistema
a implementar, mientras que en el Sprint 2 se disefid la
implementacion. En el Sprint 3 se logro la puesta en ejecuciéon del
sistema, permitiendo asi cumplir con los objetivos de la investigacion.
Conclusiones: En conclusién, la implementacion del sistema de
monitoreo en el hospital IRENSUR ha cumplido con los objetivos
planteados, gracias a la metodologia SCRUM que ha permitido una
interaccién dinamica entre las partes interesadas y los ejecutores del
proyecto. El tipo de monitoreo implementado ha asegurado un
seguimiento preciso de los activos y equipos de la infraestructura de
Tl sin falsos positivos, y el sistema de alertas dindmico y simple
proporciona informacion certera de las incidencias para la rapida
solucion del personal. En definitiva, este sistema ha mejorado
significativamente la eficiencia del hospital y su capacidad de
respuesta ante problemas tecnoldgicos.

Palabras claves:

Redes, Monitoreo, Infraestructura de Tl, Zabbix, SCRUM.



ABSTRACT
Objective: To implement an IT Infrastructure Monitoring System
within the LAN network of the Regional Institute of Neoplastic

Diseases of the South

Methodology: The technological research validated a technology
using Scrum methodology, achieving efficient time management and

an effective iterative and incremental process.

Participants: The research involved the entire Information
Technology infrastructure, including services, servers and network
equipment of the IRENSUR LAN network.

Results: The implementation of the network monitoring and
management system was successful thanks to the use of the Scrum
technological methodology. In the first Sprint the analysis and choice
of the system to be implemented was carried out, while in Sprint 2
the implementation was designed. In Sprint 3, the implementation of
the system was achieved, thus allowing to meet the objectives of the

research.

Conclusions: In conclusion, the implementation of the monitoring
system in the IRENSUR hospital has met the objectives set, thanks
to the SCRUM methodology that has allowed a dynamic interaction
between the interested parties and the executors of the project. The
type of monitoring implemented has ensured accurate tracking of IT
infrastructure assets and equipment without false positives, and the
dynamic and simple alerting system provides accurate incident
information for rapid staff resolution. In short, this system has
significantly improved the efficiency of the hospital and its ability to
respond to technological problems.

Keywords:

Networking, Monitoring, IT Infrastructure, Zabbix, SCRUM.
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l. INTRODUCCION

En las empresas en actualidad es importante y aun méas en las
comunicaciones que tiene sus diversas areas, de esta forma mejorar su
dindmica de negocio. Cuando se tiene atrasos o averias en diversos
procesos, es inevitable que haya pérdidas econdémicas, es tal el motivo que
el &rea de ti debe asegurar que la red sea optima y los servicios estén
disponibles. Al tener estas dos premisas la empresa debe de contar con un
sistema de monitoreo, que examine toda la infraestructura de TI, con la
finalidad de detectar incidentes y poder atenderlos de una forma rapida. Es
comun que las averias afecten de una forma grave a la empresa y
convirtiéndose en un desencadenado que afecte directa o indirectamente a
otras areas.

Toda empresa tiene requerimientos diferentes y procesos que no son
iguales al resolver un incidente o tener seguimiento de este, en la
actualidad existen diferentes soluciones de monitoreo (ya sean open source
o privativos), finalmente se requiere un sistema que sea agil al recabar
informacion con el fin de garantizar no haya DwonTime en la empresa. Para
esto debemos tener en cuenta los requerimientos, necesidades y falencias
en sus procesos para elegir la herramienta adecuada que se puedan aplicar
dentro del IRENSUR.

El monitoreo de equipos y dispositivos de Tl integrados en los hospitales
no es solo un proceso muy importante, si no que a veces incluso es critico
para salvar vidas de las personas. Una solucion de monitoreo es confiable
cuando hace que el flujo de informacion sea rapido y ahorre tiempo en el
analisis y solucion de un incidente.

La presente tesis consta de 6 capitulos, cada uno enfocado en puntos
importantes el cual se detalla a continuacion:

Capitulo | Introduccion: En este capitulo hacemos una introduccion a la
investigacion y un detalle resumido de cada capitulo que se traté en el

presente trabajo.

11



Capitulo 1l Planteamiento del Problema: En este capitulo detallamos la
problematica que se eligido para este estudio, la data se recogi6 de las
personas que tienen una relacion con el tema de estudio esto con el
propasito de estudio por parte del investigador, por otro lado, se definira los
objetivos que permitan justificar y darle la importancia debida a esta

investigacion.

Capitulo Il Marco teérico: Realizaremos un andlisis de antecedentes,
nacionales e internacionales que permitan ayudar a una investigacion mas
profunda con casuisticas similares a la investigacion, de otra manera definir
bases tedricas de la investigacién con el fin de tener un mas claro los

conceptos técnicos.

Capitulo IV Metodologia: En este capitulo definimos el tipo de investigacion,
de igual forma se detallara las actividades desde la planificacion hasta la
puesta en marcha todo siguiendo la metodologia SCRUM para la
implantacion del sistema de monitoreo de infraestructura de TI, culminando

con un resumen de todo lo desarrollado de la investigacion.

Capitulo V Solucién tecnolégica: Este capitulo se desarrolla la presentacién
de toda la informacion recolectada, de igual forma se mostrara un detalle

de la data con el dar una idea del proceso de monitoreo.
Capitulo VI Discusion de resultados: En este capitulo detallaremos el

presupuesto necesario para el desarrollo de la investigacion

Karol Jhusep Nufiez Parra.
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PLANTEAMIENTO DEL PROBLEMA

2.1.

Descripcion del problema

El estudio de Gartner sobre herramientas de monitoreo de
infraestructura de Tl indica que "con la aparicion de arquitecturas
modulares, muchas organizaciones estdn gastando su
presupuesto de 1&0O descuidando el monitoreo de estas
arquitecturas" (Gartner, 2017, como se cité en "Herramientas
ITIM", 2017).

El ministerio de salud realizo un documento técnico de analisis
de “Indicadores De Brechas De Infraestructura Y Equipamiento
Del Sector Salud” (MINSA-2020), este documento indica que a
‘enero del 2020 se tenia 77.8% de capacidad instalada
inadecuada expresada en la precariedad de su infraestructura”
refiriéndose a equipos no operativos, escasos y obsoletos.

El IRENSUR (Instituto Regional de Enfermedades Neoplasicas
del Sur) es un hospital especializado en enfermedades de
neoplasias (Cancer), esta fue creada el 17 de junio del 2008 por
la ordenanza regional N° 057-2008-AREQUIPA , el perfil del
hospital es ser reconocido como el instituto de referencia regional
en oncologia, para esto su fin es la promocion, prevencion,
diagndstico, tratamiento y recuperacion de los pacientes con
Cancer; llegando a promover la investigacion, docencia y
capacitacion los cuales son los pilares fundamentales para su
funcionamiento.

Teniendo como areas funcionales los departamentos de:

» Control de Cancer.

* Medicina

+ Cirugia

* Radioterapia

» Apoyo y diagndstico y tratamiento

13



2.2.

2.3.

Al tener una caida del servicio de sistema de pacientes, no se
tiene detalle si eso fue por no disponer conexion a internet o fue
una caida de energia o quizas el servicio como tal este fallando
dentro del servidor que esta instalado teniendo asi un limbo de
informacion del problema generando un DownTime(interrupcion
o la falta de disponibilidad de un sistema o servicio de tecnologia
de la informacion, lo que puede afectar la capacidad de las
personas para acceder a informacion o servicios en linea.) grave
de larga duracion y teniendo una respuesta tardia para la
resolucion del problema y no preventiva.

No se tiene registro de problemas referidos anteriormente sus
causas y de como fueron solucionados.

El personal de salud de diferentes areas que opera en el hospital
de neoplésicas IRENSUR presentan muchas quejas como: fallo
de los sistemas, problemas de conexion en la red, lentitud en el
uso de navegacion de internet, no operatividad de equipos de
impresion y la no disposicion de los sistemas de SIGA, SIAF,
Correo y otros.

Todos estos problemas de alguna forma generan perdidas y
afectan econdmicamente a la empresa, por otro lado, los
procesos logisticos tienden a atrasarse al igual a los centros de

control de produccién.

Pregunta de investigacion general

¢, Como se llega a implementar un sistema de monitoreo de
infraestructura que este sea open source y desplegarlo dentro
de la red LAN del Instituto Regional de enfermedades
Neoplasicas del Sur-IRENSUR?

Preguntas de investigacion especificas
P.E.1:

14



2.4.

2.5.

¢, Qué procesos criticos y no criticos se llegaran a monitorear del
Instituto Regional de enfermedades Neoplasicas del Sur-
IRENSUR?

P.E.2:
¢,Cuales son los pasos por seguir para la instalacion y

despliegue del sistema de monitoreo?

P.E.3:
¢Dentro de un sistema de monitoreo de infraestructura de Tl es
posible tener alertas adelantandose a posibles fallos o cuando

estos estén ocurriendo?

Objetivo general

Implementar un sistema de monitoreo que permita gestionar y
administrar la infraestructura de Tl y equipos de salud, esto
dentro de la red LAN del Instituto Regional de enfermedades
Neoplasicas del Sur-IRENSUR.

Objetivos especificos
O.E.1:
Analizar la infraestructura de Tl a monitorear de los servicios y

host, sean estos criticos y no criticos.

O.E.2:
Instalar y desplegar el sistema monitoreo en todos los

dispositivos y equipos hospitalarios que sean de importancia.

O.E.3:

Crear un Bot chat de alarmas, sobre parametros pendientes o
algun excepcional, que se generen en el sistema de monitoreo
Infraestructura de Tl y notifiquen a los encargados segun sea el

caso.

15



2.6. Justificacién e Importancia
2.6.1. Justificacién

Se tomaran diferentes aspectos para la justificacion de esta

investigacion.

Justificacion Teorica.

El monitoreo de un sistema dentro de una empresa, de acuerdo
a la definicién de Mike (2017), "es la accion de observar y
verificar el comportamiento y los resultados de un sistema a lo
largo del tiempo” (p. 150).

Segun Sun, Chiang, y Chou (2017), la implementacién de un
sistema de monitoreo es crucial para garantizar la continuidad
del negocio, especialmente en entornos empresariales criticos.
Ademas, Barreto, Granville, Rochol y Sperotto (2015) sugieren
gue el monitoreo constante del sistema es esencial para
detectar y corregir rdpidamente los problemas del sistema antes
de que afecten a los usuarios finales.

Por otro lado, varios estudios han demostrado que la
implementacion de sistemas de monitoreo puede mejorar
significativamente la eficiencia y el rendimiento del sistema. Por
ejemplo, segun el estudio de Al-Faris, Alnuem y Al-Hamad
(2018), el monitoreo proactivo del sistema puede ayudar a
identificar cuellos de botella en el sistema y prevenir el deterioro
del rendimiento del sistema.

En resumen, la implementacion de un sistema de monitoreo de
sistemas es esencial para garantizar la continuidad del negocio,
detectar y corregir rdpidamente los problemas del sistema,
mejorar la eficiencia y el rendimiento del sistema, identificar

cuellos de botella y planificar la capacidad futura del sistema.

16



Justificacion Practica

Como sucede a menudo, los sistemas pueden comportarse de
formas inesperadas.

Un proceso importante en el monitoreo de una entidad salud es
la atencién médica y prevenir cualquier perdida de efectivo que
pueda ser usada para el desarrollo y apoyo de la institucién
médica en este caso el proceso de monitoreo de monitorear
estara dirigido a reconocer si lo resultados proyectados se han
logrado segun los parametros que indique el PETI de la
institucién y objetivos del area de Tl esta data sera precisa con
esto se puede tener estadistica exacto sobre qué area(s) o
proyectos(s) pueden tener problemas o fallas en el Sistema de
TI.

Justificacién metodoldgica

La siguiente justificacibn metodoldgica se basa en el articulo de
Patricia et al. (2019):

La implementacion de la metodologia Scrum en el desarrollo de
proyectos de software en empresas colombianas es una opcion
viable y efectiva para mejorar la tasa de éxito en los proyectos.
Segun el estudio de Patricia et al. (2019), el 60% de la
poblacion investigada implementé Scrum y logré una mejor
integracion y acoplamiento en el desarrollo de proyectos, en
comparacion con la metodologia clasica. Esto se debe en gran
medida a la capacidad de Scrum para fomentar la colaboracién
y el trabajo en equipo, asi como a su enfoque en la entrega
incremental de funcionalidades y la capacidad de adaptacion a
los cambios en los requerimientos del proyecto.

Por lo tanto, la metodologia Scrum viene a ser una opcion
efectiva para empresas que buscan mejorar su tasa de éxito en

la implementacion de proyectos de software, fomentar la

17



colaboracion y adaptarse a los cambios en los requerimientos

del proyecto.

Justificacién econdmica

El monitoreo adecuado de la infraestructura de Tl dentro de una
empresa puede ser una decision econdmica rentable. De
acuerdo con las palabras de Burnaeva (2021), "el monitoreo
inadecuado puede resultar en costos mas altos, ya sea por
pérdidas o reparaciones en la infraestructura de TI" (parr. 1).
Por lo tanto, una solucion rentable seria invertir en
herramientas de monitoreo eficaces que puedan ayudar a
detectar problemas en la infraestructura de Tl y solucionarlos
antes de que se conviertan en costosas fallas. Esta inversion
inicial en herramientas de monitoreo puede ser mas econémica
en comparacion con el costo de reparar o reemplazar la
infraestructura dafiada. Ademas, el monitoreo eficaz puede
ayudar a aumentar la eficiencia en la gestion de la
infraestructura de TI, lo que puede traducirse en ahorros

econdmicos a largo plazo.

Segun un informe de Gartner, los costos promedio de una hora
de inactividad no planificada en un entorno de Tl pueden oscilar
entre los 140,000 y los 540,000 ddlares, dependiendo del
tamafo de la empresa y de la complejidad de su infraestructura
tecnoldgica (Lerner, 2014).

Justificacién tecnoldgica

La creciente infraestructura exige un software de monitoreo
escalable. Necesita una solucion que pueda rastrear y
supervisar los servicios de extremo a extremo y agregar todos
los datos de todos los origenes en una consola central. Esto
esencialmente significa que necesita un software de monitoreo

gue tenga varias herramientas de monitoreo especificas

18



2.6.2.

diferentes, todas las cuales se unen para crear el panorama
general. La implementacion de un sistema de monitoreo de TI
radica en su capacidad para proporcionar una mayor visibilidad
y control sobre los sistemas y aplicaciones de TI, detectar
problemas de rendimiento y seguridad antes de que se
conviertan en problemas mayores, y optimizar los recursos de
TI, Segun Kavis (2018), el monitoreo constante de la
infraestructura de Tl es crucial para mantener la disponibilidad,
el rendimiento y la seguridad de los sistemas. La
implementacion de un sistema de monitoreo adecuado ayuda a
detectar problemas temprano, reducir el tiempo de inactividad
no planificado, aumentar la eficiencia y la productividad del
equipo de TI, y mejorar la experiencia del usuario final. Ademas,
Kavis destaca que la mayoria de las organizaciones no tienen la
capacidad interna para desarrollar y mantener un sistema de
monitoreo personalizado y que la adopcion de soluciones ya

existentes en el mercado es una opcion mas practica y rentable.

Importancia

Segun Mendillo V. (2009), indica que un sistema de monitoreo
es de importancia para el apoyo en la gestion de redes, esto
indirectamente satisface a los usuarios finales, con esto se
garantiza tener disponible en la mayoria de tiempo los servicios
independiente a su grado de complejidad, esto apoya a los
administradores de Tl en notificar o delegar posibles errores en
la infraestructura de Tl generando en la organizacibn mejoras
en sus procesos, y ahorro ante perdidas de informacion o fallas

en los servicios.

Es importante que un sistema de monitoreo realice un analisis
analitico basado en las premisas de proactividad y
centralizacion, Trujillo (2020) destaca en su estudio que un

sistema de monitoreo es capaz de detectar anomalias en la red
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2.7.
2.7.1.

y tomar accion sobre ellas, lo que permite anticiparse a los
problemas que pudieran surgir con un menor costo de tiempo.
De acuerdo con estas premisas, dentro del IRENSUR se tendria
una mejor vision de los diversos equipos de comunicacion e
innovaciones tecnolégicas. Al tener varios equipos que
interactian dentro de la red del hospital, esta informacion seria
medible y con el sistema de monitoreo se podria centralizar

toda la informacion.

Alcances y limitaciones

Alcances

Alcances a nivel tecnolégico:

Los alcances dentro del despliegue del sistema de monitoreo
son

e Desplegar los agentes de monitoreo dentro de los
servidores prioritarios que se tenga dentro de la red LAN.

e Desplegar el monitoreo SMNP en todos los switch y
firewall que se tiene en la red LAN del IRENSUR.

e Hacer un monitoreo por ICMPING a equipos prioritarios
dentro de las areas de farmacia, caja y admision.

e Monitorear los servicios de correo a nivel de puerto como
SMTP, POP3, y SMTP esto desde el servidor principal
que se encuentra en nube.

¢ Notificacién de incidencias a nivel de un chaty su
levantamiento de esta el cual estara registrado en el

tiempo.

Alcance espacial o geografica: El presente estudio investigara
la infraestructura de TI del Hospital Regional de Enfermedades
Neoplasicas del Sur (IRENSUR), ubicado en el distrito y
provincia de Arequipa, en el departamento de Arequipa.
Delimitacion Temporal: La investigacion se desarrollo en el
periodo del afio 2021- 2022.
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2.7.2. Limitaciones
El presente estudio se ha enfrentado a diversas limitaciones
durante la implementacion del sistema de monitoreo en el
IRENSUR. Una de las limitaciones ha sido el acceso limitado a
ciertas areas criticas del hospital debido a la atencion de
pacientes COVID, lo que dificulto la identificacion fisica de
algunos activos tecnoldgicos. Ademas, la falta de informacion
actualizada sobre la infraestructura de Tl del hospital ha
dificultado la identificacién de los activos tecnoldgicos
disponibles. Otra limitacion ha sido el poco tiempo que ha
tenido el personal de informatica para la capacitacion y
entrevistas técnicas debido a la sobrecarga de trabajo en la
atencion y solucion de problemas en el hospital. También se ha
presentado un retraso en la implementacion del servidor proxy
debido a la escasez de microchips en el mercado mundial, lo
gue ha generado un retraso de 20 dias en la implementacién
del sistema de monitoreo.
Es importante mencionar que estas limitaciones son comunes
en la implementacion de software y sistemas de monitoreo en
infraestructuras de TI. Otros factores que se encontraron 'y
afectaron la implementacion fueron la falta de presupuesto
para la inversién en tecnologia, la falta de capacitacién del
personal de TI, la resistencia al cambio y la complejidad de la

infraestructura tecnolégica existente.
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3.1.

. MARCO TEORICO

Antecedentes

Al examinar diversas fuentes virtuales y fisicas se encontré
trabajos que tiene una relacién indirecta con las variables,
guardando una relacién importante en el desarrollo de la

investigacion:

Internacionales

Vallejo (2020). Realizo la tesis titulada: Disefio e
implementacion de un sistema centralizado de monitoreo,
supervision y control automatico de servidores y servicios
en entornos virtuales de la empresa Message Plus basado
en herramientas de codigo abierto. De la carrera de
Ingenieria de Sistemas. Universidad Politécnica Salesiana Sede
Quito, para optar el titulo de profesional de Ingeniero de
Sistemas, esta investigacion es experimental desarrollado bajo
la metodologia Scrum, la investigacion es bibliografica por otro
lado la investigacion de campo verifica el estado su
infraestructura y funcioén de esta el cual se desarrollé en las
instalaciones de la empresa Message Plus, para el analisis de
operatividad de la empresa se empleo cuestionarios al gerente
de TI. Los resultados del monitoreo y alertas se dieron en
situaciones reales mientras la empresa trabaja de forma normal,
por otro lado, las pruebas criticas se dieron en ambientes
controlados. Finalmente, en las conclusiones segun a la
entrevista que se dio con el gerente de Tl permiti6 jerarquizar el
sistema de monitoreo, al tener un monitoreo de un afio se llego
a evaluar el sistema de monitoreo en contraparte con sistemas
licenciados por suscripcion evidenciando que el software libre
puede no generar nuevos gastos de mantenimiento y puesta
servicio siempre y cuando el personal este bien capacitado sin

llegar a sacrificar la seguridad de la empresa.
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Cedefio y Luyely (2019). Realizé la tesis Comparativa entre
herramientas de monitoreo de red de computadoras
aplicadas a la empresa Puerto atun. Escuela Superior
Politécnica Agropecuaria De Manabi Manuel Feliz Lépez. Para
Optar El Titulo De Magister En Tecnologias De La Informacion
Mencién En Redes Y Sistemas Distribuidos, la metodologia de
investigacion se da dentro del método comparativo y
experimental para su desarrollo, las pruebas de las
herramientas se hicieron dos comparativas una que abarca 8
eventos de monitorizacion y otro que mide el grado de dificultad
de implementar y administrar la herramienta de monitoreo ,
teniendo como resultado que el sistema de monitoreo Nagios es
la méas optima para el soporte, facilidad administracion y
seguridad segun el autor indica que esta conclusioén llega a
concordar con Bayas(2015), pero especifica que si los agentes
de monitoreo que se uso para las pruebas eran pasivas o

activas.

Remolina (2019). Quien desarrollo la tesis titulada: Disefio de
un modelo de seguridad informética a una empresa en su
sistema de monitoreo del area de tecnologia. Universidad
Cooperativa De Colombia, para optar el grado de Ingeniero de
Telecomunicaciones, el desarrollo metodol6gico que se aplico
es Plan Do Check Ac y el estudio de datos se da con la
metodologia MAGERIT, el estudio al inventariar su
infraestructura de Tl agrupo en 4 amenazas del cual destaco
que la confidencialidad de informacion es la que mas afecta a la
empresa, seguido por la integridad de la infraestructura de TI.
Las conclusiones que se llega autor son que, al aplicar un
sistema de monitoreo, este debe tener controles de seguridad

de mano a una zonificacion esto lograra mitigar vulnerabilidades
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teniendo como resultado valores altos en seguridad de la

infraestructura de TI.

Gaviria (2019). desarrollo la tesis : Implementacion de una
solucion de administracion y supervision de servidores
como herramienta de contingencia para la empresa
EMTELCO S.A.S. Universidad de Antioquia, para optar el titulo
de Ingeniero de Telecomunicaciones, el tipo de investigacion
es experimental , para esto llego a comparar 4 sistemas de
monitoreo haciendo comparaciones de su administracion y
despliegue , teniendo como conclusion que al implementar un
sistema de monitoreo de Tl evidencia ser funcional el cual
ayuda a tener un control en los eventos que se presenten
dentro de la empresa , al implementar el sistema de monitoreo
Zabbix se debe tener en consideracion los recursos para su
implementacion esto a nivel de servidor ya que segun el autor

indica que es un requisito imprescindible para su ejecucion.

Saavedra (2018). desarrollo la tesis, Control de servicios de
red y servidores basado en herramientas de administracion
de red y politicas de gestion de calidad. Universidad Catélica
del Ecuador Sede Esmeraldas, para optar el titulo de Ingeniero
de Sistemas y Computacion, el tipo de investigacion es de tipo
cuantitativa y cualitativa, para recabar data se aplico la técnica
de la entrevista esta se aplicé a todo el personal de Tl y el de la
observacion verificando que se tiene 9.8 de incidencias
semanales. A las conclusiones que se llega es establecer
requisitos funcionales y deben estar contenidos en las
herramientas de monitoreo y se debe tener como un requisito
importante que el sistema de monitoreo debe cumplir con

estandares internacionales (is010164).

Nacionales
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Enciso (2021). Desarrollo la TSP: disefio e implementacién de
un sistema de monitoreo del centro de datos para la red del
INICTEL-UNI utilizando software libre. Universidad Nacional
Tecnologica de Lima Sur, para optar el titulo de Ingeniero
Electrénico y Telecomunicaciones, el estudio es de tipo
aplicativo experimental , la muestra se recabe por encuestas
con el fin de conocer el nivel de satisfaccién de los trabajadores
en la encuesta te tiene 3 secciones (gestion de incidentes ,
gestion de rendimiento, nivel de satisfaccion del trabajo
realizado) teniendo como resultado que la atencion de
incidentes es adecuada segun el 61%, su deteccidn es mas
rapida para el 80%, que la disponibilidad de servicios funcionan
un 68 % de forma correcta y un 32 % indica con fallas leves, el
trabajo concluye que el andlisis de situacién actual permite
recopilar informacion de las necesidades y requerimientos , al
implementar el sistema de monitoreo este le permite monitorear
de forma real y visualizar graficas con parametros gestionados

de los equipos de red y energia.

Trujillo (2020), desarrollo la tesis titulada: Influencia de la
aplicacion del software Zabbix en el monitoreo de la red de
arealocal de la SUPERINTENDENCIA NACIONAL DE LOS
REGISTROS PUBLICOS zona registral n° V - sede
TRUJILLO. Universidad Privada Antenor Orrego, para optar el
Grado De Maestro En Ingenieria De Sistemas — Mencion
Sistemas De Informacién, el tipo de estudio es Aplicada —
Experimental, teniendo como la muestra poblacional la red LAN
de Registros Publicos sede-Truijillo , como instrumento de
recoleccion de datos se hizo una encuesta a los 10 operadores
de la Red LAN SUNARP con 25 preguntas por otro lado se
hizo una analisis documental de la institucion (manuales de

equipos), teniendo como resultado que antes de implementar el
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software Zabbix el 61% indicaba que la gestion de monitoreo
era deficiente, luego de implementar el sistema de monitoreo
Zabbix el 92 % respondi6 que habian respondido que habia
mejorado la gestion de la red de la area Local. Segun las
encuestas y el analisis documental se evidencia que el 85% de
reportes no se generé de manera correcta en el afio 2016,
basado en el andlisis documental y trabajo de campo se
identifico el incremento de eficiencia de operadores de

monitoreo esto en el afo 2017

Lopez y Geovanni (2020). Quien realizo la tesis:
Implementacion del software APM para monitorear
eficientemente las aplicaciones en la empresa AMERICA
MOVIL PERU S.A.C. Universidad Peruana De Ciencias E
Informéatica, para optar el grado de Ingeniero de Sistemas e
Informética, el tipo de investigacion es aplicada- explicativa
experimental , el muestro poblacional es de 20 usuarios del
area de atencion tecnoldégica, se concluye que el sistema de
monitoreo mejora un 62% en comparacion cuando no tubo

implementado esto por la pruebas estadisticas de wilcoxon.

Quispe (2018) realizo la tesis de grado: Implementacion de un
sistema de monitoreo y control de red, para un canal de
television, basado en herramientas open source y software
libre , Lima 2017. Universidad Altiplano de Puno- UNA para
optar el titulo de Ingeniero de Sistemas, este tipo de
investigacion lo catalogo como descriptiva cuasi Descriptiva ,
teniendo como un total de poblacién de muestreo de 206
personas, teniendo como resultado que un 75% de su poblacién
opina que la prevencién de la red que se implemento6 en canal
de televisién se da una manera efectiva , por otro lado al
consultar a la poblacién indica un 69% que el seguimiento a

fallos y su solucion a estas se da en un nivel alto esto hace que
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la implementacién que se llegé a dar mejora en la toma de
decisiones y acciones correctivas sobre estas lo cual genera
que al personal de Tl de una mejor solucion a incidencias de

mesa de ayuda y redes.

Locales o regionales
En la revision de la literatura, no se ha podido encontrar
estudios previos (regionales o locales), que guarden relacion

con la investigacion propuesta.

3.2. Bases Teolricas
las bases tedricas que se tiene para poder desarrollar el

proyecto son los siguientes:

3.2.1. Sistema informatico
Segun Raya (2011) define un sistema informético como "un
conjunto de partes interrelacionadas, tipicamente este es un
conjunto de dispositivos programables que capturan,
almacenan y procesan datos" (p. 18).
Tipicamente esta dividido en tres partes:

e Hardware. Comprende los circuitos integrados y
periféricos del computador.

e Software. Viene a ser el componente légico el cual
dispone de un lenguaje que tiene la capacidad de
interactuar con el hardware y tomar control de este,
dentro de esto tenemos dos tipos de software: software
base(comunmente conocido como el sistema operativo
el cual contiene un conjunto de programas que tienen la
capacidad de trabajar con el hardware); Software
aplicacion(viene a ser los programas que funcionan o
son usados por el usuario).

e Componente humano. Viene a ser los usuarios que

hacen uso del sistema.
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3.2.2.

3.2.3.

Gestion de equipos

Segun Silva, Medeiros y Martins (2016), "la gestion de equipos
en un parque de tecnologia de la informacion es comun que
estos equipos cuenten o hagan uso de un sistema y servicio de
red”. El crecimiento de una empresa hace que estos equipos
hagan uso de la red y sean dependiente de ello haciendo que
sea necesario su gestion. Por ello Cestari Filho (2011) remarca
en su investigacion que los presupuestos destinados a la
operatividad de Tl suelen incluir gastos en personal y en el
mantenimiento de la tecnologia, el cual representa un mayor
gasto que llega a un tope del 70% del gasto de area de
Sistemas todo eso dentro de una empresa comun , el otro
porcentaje restante se da uso en desarrollo y adquisiciones
referidas a TI, la gestion se hace importante tan igual a la

implementacion.

Gestion de Red
La gestion de red tiene a tener muchos significados Segun
CISCO (2018), la ejecucién de una red y las actividades que se
realicen en ella requieren del soporte de tecnologia especifica.
Dentro de las tareas relevantes en la ejecucion de una red se
encuentra su monitoreo para comprender lo que esta
sucediendo en ella. Ademas, se suman otros aspectos como la
operacion, administracion, mantenimiento y aprovisionamiento
de la red. Por tanto, estos elementos son cruciales para el éxito
en la ejecuciéon de una red.
A esto se suma los siguientes conceptos:
e Operacién: esta se ocupa de mantener la red y los
servicios que se proporcionen en este, la operacion se
encarga de monitorear los problemas y detectar los

problemas lo antes posibles teniendo como objetivo
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3.2.4.

3.2.5.

3.2.6.

3.2.7.

principal es sea detectado lo antes posible sin que se
afecte a las operaciones de los clientes.

e Administracion: Implica hacer un seguimiento de los
recursos y de como estan asignados dentro de la red. Su
fin es tener todo bajo control.

¢ Mantenimiento: Realiza las operacionesy
actualizaciones, esto también implica que se de manera
preventiva y correctiva segun sea necesario, segun sea

necesario dentro de la red administrativa

Sistema de Monitoreo

Un sistema de monitoreo tiene como funcion principal analizar
el sistema de red de comunicaciones y emitir alertas al detectar
anomalias en los servidores, terminales o servicios previamente
identificados. De esta manera, permite identificar y solucionar

problemas en la red de manera mas eficiente y oportuna.

Monitorizacion a tiempo real

Sevillano (2021,245), en estos sistemas se miden a tiempo real
datos de sistemas, log y eventos esto a tiempo real ,por la
rapidez que se tiene en conocer el significado de estos mismos
, toman un aspecto fundamental a la hora de tener una decision

ante un incidente.

Monitorizacion a demanda

Sevillano (2021,246), la monitorizacion a demanda hace un
analisis a posteriori que se basa en un analisis causa raiz , al
llegar a presentarse un incidente que necesite saber mayor
detalle de este , se llega a hacer una investigacion mas

especifica en el proceso.

Monitorizacién basada en trafico
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3.2.8.

3.2.9.

Sevillano(2021), Este tipo de monitorizacion se basa en la
captura de traps de comunicacion que se da entre dos equipos
que se comunicacion ya sea esta por medio Optico o par de
cobre para adquirir los traps o trama de hace uso de software

disefiado para este fin

Monitorizacion basada en activos

Sevillano(2021,249), La monitorizacion de activos se da activos
inventariados que se da de manera activa con escaneos de red
mediante el uso de ping sweep o el uso de protocolos smnp o
herramientas para descubrir la red, los datos que emiten este
tipo de monitorizacion son el estado, comunicaciones y

actividades todo esto dentro de nuestra infraestructura de TI.

Soluciones de Seguimiento

A continuacién, se describe principales sistemas de monitoreo.

ZABBIX: Zabbix (2022) Es una solucion de monitoreo distribuido
de cddigo abierto de clase empresarial, que cuenta con un
software que monitorea numerosos parametros de unaredy la
salud e integridad de servidores, maquinas virtuales,
aplicaciones, servicios, bases de datos, sitios web, la nube y
mas. Llegando a usar un mecanismo de notificacion flexible que
permite a los usuarios configurar alertas basadas en correo
electrénico para practicamente cualquier evento. Esto permite
una reaccion rapida a los problemas del servidor. Zabbix ofrece
excelentes funciones de generacion de informes y visualizacion
de datos basadas en los datos almacenados. Esto hace que

Zabbix sea ideal para la planificacion de la capacidad.

CACTI
Cacti es una herramienta de cédigo abierto, monitoreo de red y
gréaficos escrita en PHP / MySQL. Utiliza el motor RRDTool
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(Round-robin data base tool) para almacenar datos y generar
gréficos, y recopila datos periodicos a través de Net-SNMP (un
conjunto de aplicaciones para implementar SNMP: Simple
Network Management Protocol).

e NAGIOS: VELIMIROVIC (2021) indica que Nagios es una
aplicacion de codigo abierto para monitorear sistemas, redes e
infraestructura de TI. La herramienta permite a los usuarios
realizar un seguimiento del estado y el rendimiento. llegando
ejecutar comprobaciones periddicas con umbrales y métricas
para monitorear los cambios en el sistema. Si el software tiene
un problema, la herramienta notifica a los administradores y
también puede ejecutar scripts automaticos para contenery

remediar la situacion.

3.2.10. Metodologia Scrum

La metodologia Scrum es un framework para desarrollo agil, el
cual permite procesos de trabajo grupal o en equipo, de forma
regular, para desarrollar proyectos de manera mas rapida y
Optima (Schwaber & Sutherland, 2016, p. 35)
Cuenta con 5 fases:

¢ Inicio

¢ Planificacién y estimacion

¢ Implementacion

e Revision y retrospectiva.

e Lanzamiento

3.2.11. Administracion de incidentes
Viene a ser la gestion formal de los problemas que surgen el
cual es gestionado en su mayoria por ITIL.
Segun ITIL Fundation (2019) un incidente viene a ser “Una
interrupcion no planificada de un servicio de Tl o una reduccion

en la calidad de un servicio de TI”
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Para esto ITIL sigue unos pasos de gestion:
e Identificacién de incidentes.
e Registro de incidentes.
e Categorizacion de incidentes.
e Priorizacion de incidentes.
¢ Inicio de diagnéstico.
e Escala de nivel de soporte en caso sea necesario.
e Resolucion de Incidente.
e Cierre de incidente.
e Reporte a usuario en todo el proceso de gestion del

incidente.

Marco conceptual

Agente: Rol que tiene un sistema que esté siendo administrado
por un sistema.

Alarma: Evento que indica el inicio de una condicion de alarma
Banda Ancha: métricas de interfaz expresados Mb/s

Cliente: Entidad que es atendida por un servidor.

Contador: Variable de gestion que muestra un valor monoétono

(ejemplo namero de tramas transmitidas).

DwonTime: Se refiere al tiempo o periodo de que un servicio o

entidad no esté disponible.

Estandar SO: Métricas de carga del sistema operativo.

Evento: Ocurrencia o incidencia que se genere en la vida real.
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Gestion de aplicaciones: Gestidon de aplicaciones que se tiene
en un sistema que esta interconectado por red esto mediante el

uso de una red.

IC: Administracion de incidentes.

IMCP: Hitesh (2021). Es un protocolo que se usa dentro de una
red para comunicar problemas de transferencia de datos esto
con el fin de determinar que si se cumple con llegar al destino y
con tiempo esto hace que este protocolo sea primordial en la

fase de informe y comprobacion de errores.

Interfaz: Host que se usa para el consumo de la aplicaciéon esto

ejecutado por el usuario.

Implementacion: Es la construccion definitiva donde se
elaboran, adaptan y afiaden los elementos previamente
contemplados, o bien, se trabaja en casos adaptativos, es decir,
se adecuan aplicaciones de cédigo abierto ya construidas que
se ajusten a los requerimientos del cliente.

IPFX: monitoreo de flujo

J-Flow: Monitoreo de flujo

MAU: Usuarios activos mensuales.

Metadatos: el cddigo base que se encuentra dentro del sistema
de cddigo fuente interno.

MIB: Archivos base de informacion de gestion.

OID: Identificadores de objeto.
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Runbook: Vienen a ser los pasos para llevar un proceso o tarea

ejecutados por el administrado de Tl o el operador de sistemas.
SLA: Es el nivel de disponibilidad del servicio.

SMNP: (CISCO0,2018) el protocolo simple de administracion de
red se desarrollé con la finalidad de administrar nodos dentro

una red IP.

Sprint: Estimado de tiempo que marca referencia a la ejecucion

del producto en la implementacion del sistema.

Velocidad de Aplicacion: Costo de una aplicacién lenta.
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4.1.

4.2.

IV. METODOLOGIA

Tipo y nivel de la investigacion.

Esta investigacion es de tipo tecnoldgico, el cual, segun
Sanchez et al. (2018), implica "un proceso planificado,
sistematico y metddico de investigacion que busca validar
tecnologia, es decir, demostrar su efectividad. Esta muy ligada
a la innovacioén tecnologica” (p. 81).

Disefio de Investigacion

El disefio de investigacion utilizado en esta tesis es de tipo
tecnoldgico, lo que implica un proceso planificado, sistematico y
metodico de investigacion que busca validar tecnologia, es
decir, demostrar su efectividad. Este tipo de disefio esta muy
ligado a la innovacion tecnoldgica y se enfoca en el desarrollo e
implementacion de soluciones tecnoldgicas para resolver
problemas especificos.

Para llevar a cabo este proceso de investigacion, se empleé la
metodologia agil Scrum, que es un proceso iterativo e
incremental para la implementacion o desarrollo de soluciones
tecnoldgicas. El uso de Scrum permitio la planificacion, el
seguimiento y la adaptacién constante de la implementacion, lo
que resulté en una solucion mas efectiva y eficiente.

En cuanto a las estrategias y procedimientos empleados en la
obtencion de datos, se utilizo una combinacion de técnicas
cualitativas y cuantitativas, incluyendo encuestas, entrevistas,
observaciones y analisis de datos. Estas técnicas permitieron
recopilar informacion detallada sobre los requerimientos y
necesidades de los usuarios, asi como también sobre el
desemperio y efectividad de la solucion implementada.

Una vez obtenidos los datos, se procedio a su procesamiento,
analisis e interpretacion, utilizando herramientas estadisticas y

de visualizacion de datos. Esto permitié identificar patrones y
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4.3.

tendencias, y tomar decisiones informadas sobre el disefio y la

implementacion de la solucion.

Metodologia de Implementaciéon SCRUM

El tipo de metodologia tecnoldgica que se aplicé fue Scrum.
Esta metodologia era un proceso iterativo e incremental para la
implementacion o desarrollo. Esto significaba que se tenian
diferentes interacciones llamadas Sprint, que eran fijas en el
tiempo. El objetivo de estos Sprint era construir un incremento
del producto, y a las personas que interactuaban en la
implantacion se les llamaba Stakeholders. Para esto, fue
necesario recopilar o elaborar una pila de elementos que
estuvieran ordenados segun su valor e importancia dentro de la
implementacion, y a esto se le llamé Product Backlog.

Scrum y los elementos que lo componian se nhombraron como
Product Backlog item(PBI).

El ProductBacklog fue gestionado por el lider del producto,
conocido como el Product Owner, mientras que la
implementacion fue llevada a cabo por el equipo de produccion.
Después de construir los PBIs (Product Backlog Items), se
realiz6 una reunién con el Product Owner, el Scrum Master y el
equipo de produccién para planificar los Sprint y asi crear una
pila de sprint.

Durante el inicio de los sprint, el equipo de produccion se reunié
diariamente con los interesados para generar un feedback.
Después de estas reuniones de incremento de los sprint, se
llevo a cabo otra reunion de retrospectiva con los miembros del
equipo Scrum.

Para asegurarse de que se completaron todos los PBIs de cada

sprint, se cred un concepto de definicion de terminado, que

36



consistié en revisar una lista de acciones para concluir cada

tarea o PBI.

En resumen, al aplicar scrum dentro de la implementacion del
sistema de monitoreo se tendra:

e ARTEFACTOS: Se trabajaron los elementos que son la
Product Backlog, Product Backlog Item, Sprint,
Incremento de Producto y la Definicion de Terminado.

¢ REUNIONES: Se tuvieron reuniones de planificacion,
revision retrospectiva y reuniones diarias.

e ROLES: Se definieron las responsabilidades que se

tenian que cumplir para la implementacion del sistema de

monitoreo.

Se desarrollaron tres Sprints, los cuales se detallan en la
siguiente Figura 1:

Figura N ° 1 Planeamiento general de Sprint

Fuente: Propia
4.3.1. Inicio
4.3.1.1. Vision del proyecto.
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4.3.1.2.

El encargado del proyecto reunié a todos los involucrados
en el proyecto con el fin de generar la vision del proyecto,
teniendo en cuenta todas las necesidades que existen. Con
esta vision, se obtuvo una vista general del proyecto, que se
sometid a votacion y se requirié el consentimiento de la
mayoria de los integrantes. Después de obtener el
consentimiento, la visién del proyecto se declard

formalmente ante todos.

la vision que fue definida es: “Implementar un sistema de
monitoreo para la infraestructura de TI en el Instituto de
Enfermedades Neoplasicas del Sur IRENSUR, como parte
de ayuda auxiliar al area de Tl en la gestién y administracion
de sus recursos tecnoldgicos, todo esto bajo la metodologia
SCRUM de esta forma mejorar la atencion indirectamente
del paciente oncolégico y desarrollo de actividades del

personal del hospital”.

Scrum Master e interesados.

Después de establecer la vision del proyecto, es importante
identificar a todos los involucrados en el proyecto y definir
sus roles y responsabilidades. Esto ayudara a asegurar que
todos los miembros del equipo estén alineados en cuanto a

sus funciones y sepan lo que se espera de ellos.

La tabla presentada describe los roles de Scrum en la
presente tesis llevado a cabo en el Hospital Irensur, en el
area de Tecnologia de la Informacion. Se especifican los
nombres de los miembros del equipo y los roles asignados,
incluyendo el Product Owner, Scrum Master y el Equipo de

Desarrollo.

Tabla N ° 1 Roles de Interesados
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Rol Scrum Descripcion Persona

asignada
Responsable de
definir los
Product Owner requisitos y Jhusep Nufiez
prioridades del
proyecto

Responsable de
asegurar que se
sigan los procesos
Scrum Master y se respeten los Jhusep Nufiez
tiempos en el
proyecto

Responsables de

Equipo de la ejecucion del Jhusep Nufiez
desarrollo proyecto
Personas Jhusep Nuiiez,
interesadas en el Victor Montes de
Stakeholders proyecto Oca, Mauricio

Gonzales

Entidad que se
Cliente beneficiara del
proyecto

Hospital Irensur

(TN

Fuente: el investigador.

4.3.2. Product Backlog SPRINT 1
A continuacion, en la tabla 2 se hace un listado de las pilas en

detalle que llegan a componer los backlogs del sprint 1.

Tabla N ° 2 Tabla Planing del Sprint

SPRINT INICIO DURACION

1 10-ene.-22 5

PILA DEL SPRINT
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Backlog Tarea Tipo Estado Responsable
ID

ISMITIO1 Descripcion de herramientas de Andlisis Prodruct
monitoreo owner

ISMITIO2 Comparacion de herramientas de Reunion Prodruct
monitoreo owner

ISMITIO3 Eleccién del sistema de monitoreo Analisis Prodruct
owner

ISMITIO3 Eleccién del sistema de monitoreo Analisis Prodruct

ownery

scrum master

Fuente : El Investigador.

En las siguientes tablas se describen en detalle las operaciones

incluidas en cada pila.

Tabla N° 3 Pila 1 ISMITO1

Backlog Descripcion
ISMITIO1: Descripcion de Se hara un listado de todas las
herramientas de monitoreo herramientas de monitoreo que
estan sean open source
Nivel de priorizacion Alta
Duracion estimada 10 horas
Criterio de aceptacion Se debera tener al menos 3

sistemas de monitoreo elegidos
para poder pasar al siguiente
paso
Flujo de proceso e Hacer un listado de las
necesidades principales
e Enumerar lista de
sistemas de monitoreo de
e Hacer un cuadro resumen
de ventajas y desventajas
de cada de sistema de

Fuente : El Investigador

Tabla N ° 4 Pila 2 ISMITI02

Backlog Descripcion
ISMITIO2: Comparacién de Se compara las herramientas segun
herramientas de monitoreo el cuadrante Gartner
Nivel de priorizacion Media
Duracion estimada 6 horas
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Criterio de aceptacion Se escogera el sistema de monitore
gue tenga mejor posicion en el
cuadrante Gartner

Flujo de proceso e Hacer el listado de las 3

herramientas que se
seleccionaron.

e hacer cuadro de ubicacion
segun el cuadrante

e Resaltar los beneficios del
sistema de monitoreo segun

indica Gartner

Fuente: El Investigador.

Tabla N° 5 Pila 3 ISMITIO3

Backlog Descripcion

ISMITIO3: Eleccién del sistema Al ya tener elegido el sistema de
de monitoreo monitoreo juntamente con
jefatura de Tl de IRENSUR, se

hara un pre-planeamiento

Nivel de priorizacion Alta
Duracién estimada 4 horas
Criterio de aceptacion Documento preliminar de

proyeccion del sistemay el
versiona miento y donde se

hospedara y como se instalara
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Flujo de proceso e Verificar a detalle la
herramienta elegida
e Hacer una lista de riesgos
de implantacion
e Requisitos del sistema de

monitoreo

Fuente: el investigador.

4.3.2.1. Desarrollo de Backlog

ISMITIO1
En la reunion que se tuvo con el producto backlog y el analista se

llegd a generar un listado de sistemas de monitoreo Open source

los cuales son :

e Zabbix.
e Cacti.
e Nagios

e Prometeus

Los criterios para la eleccion de estas herramientas fueron:

e Proporcionar indicadores sobre interrupciones y degradaciéon
del servicio

e Detectar interrupciones del servicio y actividades no
autorizadas

e Escalable

e Capaz de manejar y procesar grandes cantidades de datos
de monitoreo

e Recopile métricas del sistema/aplicacion en tiempo real
e Capaz de proporcionar informacién a largo plazo para una

mejor planificacion de la capacidad.
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e Alta disponibilidad

e Admite todas las aplicaciones modernas en la nube y en
contenedores.

e Admite herramientas de visualizacion de métricas
e Buena trazabilidad
e Tenga una buena interfaz facil de usar.

ISMITIO2
De acuerdo a Gartner (2022), se puede encontrar un listado de

sistemas de monitoreo y su calificacion en la publicacion de IT
infrastructure monitoring tools, en la siguiente tabla se muestra un

resumen de estas herramientas.

Tabla N° 6 Rating Herramientas De Monitoreo De Infraestructura De TI

Calificacion Ratings Nombre de Sistema Tipo de Licencia
4.5 394 Licencia
comercial
4.4 306 OpManager Licencia
comercial
4.5 286 Zabbix Open Source
4.5 211 Datadog Shareware
4.3 202 SolarWinds Server & Licencia
application Monitor comercial
4.3 166 Nagios Xl Open Source
4.6 158 VMware vrealize Shareware
Operations

Fuente: GARTNER (https://www.qgartner.com/reviews/market/it-
infrastructure-monitoring-tools)

Segun el cuadro que nos presente el estudio de Gartner se toma
en cuenta los 10 primeros sistemas de monitoreo de los cuales se

elegira los sistemas que tienen licencia open source.

En este caso los sistemas a elegir son Zabbix y Nagios XI.
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ISMITIOS3

De acuerdo con las conclusiones que se tiene en el backlog
ISMITIO2 se hizo un cuadro de comparacion entre las herramientas
de Nagios XI y Zabbix mostrando las ventajas y desventajas de

cada uno.

Figura N ° 2 Comparativa de sistemas de monitoreo

Informes y
graficos
Dependencias de 12 Orientacion a
terceros 10 estados
Descentralizacion 2 e Orientacion a
y manejo... 2 rendimiento
’.--.-‘.i...' #,.‘
. 2 > . i eee@ess i
Gestion de . e, Funcionalidades ®- - - Zabbix
fi ., Q@ M 0 ) J Je de red
configuracién y Ul e e eredes +e+@ ++ Nagios
o o
Plugins '-. . Funcionalidades
disponibles en Ia... .-8_. de servidores
Tamanio de la Funcionalidades
comunidad de aplicaciones

Monitorizacién
transaccional de...

Fuente: El Investigador.

En este cuadro se destaca las bondades que tiene Zabbix ante
NAGIQOS, teniendo como punto de quiebre las funcionalidades de

red y el manejo distribuido del sistema .

Al concluir con la eleccion del sistema de monitoreo , se necesita
ver los requisitos preliminares que se necesitaran para el desarrollo
y despliegue de Zabbix, segun la informacion oficial de Zabbix los
requisitos minimos son:

e Sistema operativo: Linux o Unix

e Procesador: CPU de 64 bits, dual-core o superior

e« Memoria RAM: 2 GB o0 mas

e Espacio en disco: al menos 10 GB de espacio libre

e Base de datos: MySQL, PostgreSQL, Oracle o SQLite

44



o Navegador web: Google Chrome, Mozilla Firefox, Microsoft

Edge o Safari

En la siguiente figura se verifica el estado y cumplimiento de cada

uno de los backlogs que se planearon en realizar para poder

complementar el sprintl.

Figura N °3 SCRUM Board Sprint 1

Sprint 1 Backlog

[ ]
Listar sistemas de herramientas de
maonitoreo open source

® (U Inicic: 10deene. ¢ 1
[ ]

Comparacion de herramientas en base
al reporte de cuadrante Gartner

(T (i
(X Inicio: 12 de ene.

—__—_—
Eleccion del sistema de monitoreo

(T [t
(~) Inicio: 12 de ene.

Fuente : El Investigador.
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4.3.3. Sprint 2 Analisis de la infraestructura de TI

4.3.3.1. Objetivo:
El objetivo de este Sprint es analizar toda la infraestructura de
T
del IREN SUR, llegando a detallar la topologia existente que
tiene y la identificacion de los servidores y servicios criticos que
se tiene de la mano y enmarcado con los objetivos que se

persigue dentro de la institucion.

Tabla N° 7 Plan de lanzamiento Sprint2

Enfoque Contenido

Requisitos Los requisitos para el desarrollo de
este sprint son los siguientes.
¢ Requerimientos de software
Word, Excel , navegador,
trello, draw.io.
¢ Requerimientos de

hardware: laptop, impresora,

Andlisis de la topologia de red Se haréd un estudio de la topologia

actual que se tiene dentro del

IRENSUR
Identificacion de servicios Se hara una reunion con el
criticos encargado de Tl y redes para el

analisis de los procesos criticos

Identificacion de dispositivos Se llegara a identificar a los
criticos dispositivos sean estos swicth,
router, ap’s, servidores, que sean

indispensables su funcionamiento.
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Correspondencia de servicios
criticos de Tl y Objetivos de

institucionales

Se hara un cruce de los equipos y

servicios criticos y si los objetivos

que persigue el IRENSUR guarda

relacion.

Disefo de solucién

De acuerdo con los puntos

anteriores se disefiara la solucién a

implementar para el monitoreo de la
Infraestructura de Tl del IREN SUR

Nota: Estas actividades seran

realizadas por el product owner.

Fuente: El investigador

4.3.3.2. Planing de sprint

La siguiente tabla se muestra los backlogs para la pila de sprint 2

Tabla N° 8 Planing del Sprint 2

SPRINT INICIO DURACION

2 18-ene.

-22 5

PILA DEL SPRINT

Backlog Tarea Tipo Estado Responsable
ID
ISMITIO4 Analisis de la topologia de red Andlisis Product owner
ISMITIO5 Identificacion de servicios criticos Reunion Product owner
ISMITIO6 Identificacion de dispositivos criticos  Andlisis Product owner
ISMITIO7 Correspondencia de servicios Analisis Product owner
criticos de Tl y Objetivos de
institucionales
ISMITIO8 Disefio de implementacion de Analisis Product owner

sistema de monitoreo

Fuente: El investigador.
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4.3.3.3. Product Backlog
A continuacion, en las siguientes tablas se hace un listado en

detalle que llegan a componen los backlogs del sprint 2.

Tabla N° 9 Pila 1 ISMIT04

Backlog Descripcion

ISMITIO4: Analisis de la Se hara un inventariado de

topologia de red todos los equipos de red y su
distribucion dentro de la red LAN
del IRENSUR

Nivel de priorizacion Alta

Duracién estimada 10 horas

Criterio de aceptacion Tener claro la estructura de red
del IRENSUR plasmado en un
diagrama

Flujo de proceso e Hacer un inventariado de

los equipos de red.

e Enumerar los segmentos
de red.

e Hacer diagramas de
topologia de red

Fuente : El Investigador

Tabla N° 10 Pila 2 ISMIT05

Backlog Descripcion

ISMITIO5: Identificacién de A esto se hara un listado de

servicios criticos. todos los servicios que se tiene
dentro de la red LAN del
IRENSUR

Nivel de priorizacion Media

Duracién estimada 6 horas

Criterio de aceptacion Resumen de servicios criticos

identificados.

Flujo de proceso e Enumeracion de
servicios.

e Realizar matriz de
servicios y calificacién
segun su criticidad.

e Cuadro resumen de
servicios criticos.
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Fuente : El Investigador
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Tabla N° 11 Pila 3 ISMIT06

Backlog Descripcion
ISMITIO06: Identificacion de A esto se hara un listado de
dispositivos criticos. todos los dispositivos de la

infraestructura de Tl que se
tiene dentro de la red LAN del

IRENSUR
Nivel de priorizacion Media
Duracion estimada 6 horas
Criterio de aceptacion Resumen de dispositivos criticos
identificados.
Flujo de proceso e Enumeracion de
dispositivos.

e Realizar matriz de
dispositivos y calificacion
segun su criticidad.

e Cuadro resumen de

dispositivos criticos.

Fuente : El Investigador

Tabla N° 12 Pila 4 ISMITO7

Backlog Descripcion

ISMITIO7: Correspondencia de  Se llegara a comparar los

servicios criticos de Tly objetivos que tiene el IRENSUR

Objetivos de institucionales. con los servicios y dispositivos
criticos.

Nivel de priorizacion Media

Duracién estimada 6 horas

Criterio de aceptacion Cuadro resumen de servicios y

dispositivos criticos validados.
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Flujo de proceso e Listado de los objetivos
institucionales del
IRENSUR.

e Matriz de objetivo —
servicios y equipos
criticos.

e Lista de servicios y

equipos a monitorear.

Fuente : El Investigador

Tabla N° 13 Pila 5 ISMIT08

Backlog Descripcion

ISMITI08: Disefo de Disefara la estructura del

implementacion de sistema de  monitoreo y su implantacion,

monitoreo.

Nivel de priorizacion Media

Duracion estimada 14 horas

Criterio de aceptacion Disefio implementacion del
sistema de monitoreo.

Flujo de proceso e Requisitos de

implementacion de
servidor y servidor proxy.

e Matriz de riesgos.

e Lista de requerimientos

e Disefio topologico de
servidores de monitoreo.

e Disefio de despliegue

e Disefio de interaccion del
sistema de monitoreo.

e Disefio interaccion de

notificaciéon de alertas.
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e To be —asis
e Cheklist de verificacion de

instalaciéon

Fuente : El Investigador

4.3.3.4.

Desarrollo de backlog

ISMITIO4  Analisis de la topologia de red

Se hizo un inventariado de los equipos de red, que se tiene dentro
de la red LAN.

Tabla N° 14 lista de equipos IRENSUR

Marca Cantidad
HP 31
Grandstream 32

Other devices 66

Dell 11

Hon Hai 15
Lenovo

MSI 7
Gigabyte 7

Fuente: Fortinet de IRENSUR

Los segmentos de red que tiene dentro del IRENSUR son los

siguientes

Segmento principal.

Segmento secundario de camaras
Segmento secundario de teléfonos
Segmento secundario de wifi

Segmento de Switch
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En la siguiente figura se muestra la topologia de red de nuestro

nodo estrella. En el centro se encuentra nuestro switch principal,

del cual se ramifican varios switches secundarios que se conectan

a diferentes dispositivos de red. Ademas, contamos con una serie

de servidores y dispositivos finales que se conectan a los switches

secundarios correspondientes. Todos los dispositivos estan
configurados con las direcciones IP y mascaras de subred
correspondientes para permitir una correcta comunicacion en la

red.

Figura N ° 4 Topologia actual del IRENSUR

-
e SR o e e
——
a — i
—

Fuente: El Investigador

ISMITIOS5 Identificacion de servicios criticos

Segun descripcion del encargado los servicios criticos son:
e SC1:Sistema clinico del IRENSUR.
e SC2:Base de datos
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e SCa3:Servicio de correo electronico

e SC4:Servicio de archivos compartidos
e SC5: SIGA.

e SC6: SIAF.

e SCT7: Historias medicas

e SC8: DICOM

e SC9: Servicio de internet.

ISMITI06 Identificacion de dispositivos criticos

Los equipos criticos que se tienen son

e DC1: Firewall

e DC2: Servidor Lenovo

e DCa3: Servidor de virtualizacion.
e DC4:NVR

e DC5: Qnap.

e DC6: Mikrotic wifi

e DC7: Servidor correo

e DC8: Reloj marcador

e DC9: Switch Core

e DC10: Switch de informéatica

e DC11: Impresora de admision.
e DC12: Computadora de farmacia
e DC13: SWCORE

e DC14: Telefonia IP.

ISMITIO7 Correspondencia de servicios criticos de Tly

Objetivos de institucionales

Los objetivos institucionales que cuenta el IRENSUR que asemejan

al &rea de Tl indirectamente son:
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e OBI1:”Incrementar el acceso a la atencién oncolégica de
calidad, de acuerdo con las necesidades de la poblacién en
el marco de la Macro Regidn Sur del pais y bajo criterios de
equidad, dando prioridad a las personas de escasos

recursos econémicos.”

e OBI2: “Desarrollar un adecuado campo clinico que permita
la investigacion, docencia y capacitacion permanente de los

profesionales de la salud y técnicos del sector.”

Después de la reunion con el personal de Tl del Irensur, se crearon
dos matrices de comparacion. La primera se enfocé en identificar
los servicios criticos y determinar cuales tienen mayor peso de
acuerdo con los objetivos institucionales. La segunda matriz se
centré en los equipos de Tl presentes en toda la infraestructura del
Iren. Estas matrices se utilizaron como punto de premisas
condicionales para el monitoreo de la infraestructura de Tl del
IRENSUR.

Tabla N° 15 Matriz Servicios Criticos — Objetivos Institucionales

Servicios Criticos OBI1 OBI2
SC1: Sistema clinico del IRENSUR. _
SC2: Base de datos

SC3:Servicio de correo electronico Bajo Medio
SC4:Servicio de archivos compartidos Medio Medio
SC5: SIGA. Bajo Bajo
SC6: SIAF. Bajo Bajo
SC7: Historias medicas i
SC8: DICOM Medio Medio
SC9: Servicio de internet. Medio

Nota: La tabla muestra la matriz de dispositivos criticos y objetivos
institucionales del Iren Sur. Los colores se utilizaron para resaltar
los niveles de cumplimiento de cada dispositivo critico para cada
objetivo institucional. Rojo representa un nivel alto de cumplimiento,
amarillo representa un nivel medio de cumplimiento y verde
representa un nivel bajo de cumplimiento.
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Fuente: El Investigador.

Tabla N° 16 Matriz Dispositivos Criticos - Objetivos especificos

Dispositivos Criticos OBI1 OBI2
DC1: Firewall

DC2: Servidor Lenovo

DC3: Servidor de virtualizacion.
DC4: NVR

DC5: Qnap.

DC6: Mk de wifi

DC7: Servidor correo Medio Medio
DCS8: Reloj marcador
DC9: Switch core

DC10: Switch de informatica Medio
DC11: Impresora de admision. Medio
DC12: Computadora de farmacia Medio

DC13: SWCORE

DC14: Telefonia IP
Nota: Los colores indican el nivel de importancia que cada servicio

tiene para cada objetivo institucional. Fuente: El Investigador.

ISMITIO8 Disefio de implementacion de sistema de monitoreo

Para esto teniendo en cuenta la estructura topoldgica y la
precariedad de disposicion de servidores se propone :
e Crear un servidor en nube que tenga el monitoreo de 24*7
tanto los servicio y dispositivos criticos
e Tener un equipo remoto que sirva como conexidn proxy
entre el servidor de monitoreo y la LAN del IRENSUR.

e El servidor de proxy de monitoreo

A esto se tendréa tener en consideracion la matriz de riesgos al
implementar la solucién.
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La interaccion entre el sistema de monitoreo y los equipos que
cuenten con un agente se llevara a cabo de acuerdo con la figura

siguiente.

Figura N ° 5 Diagrama de control y monitoreo.
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fuente: El Investigador.

En cuanto a la interaccion entre el servicio y las notificaciones por
correo o el uso del chat bot de Telegram, se generaron segun la
configuracion que se tenia dentro de los eventos que se generaron
de acuerdo con el monitoreo. Estos podian ser constantes o
eventuales. En el siguiente diagrama se muestra la interaccion de
estos.
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Figura N ° 6 Diagrama de ejecucion de eventos y acciones de notificacion
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Fuente: El Investigador.

Para esto se elaboré un diagrama topol6gico donde se mostraba
cdmo estaba la implementacién del servidor Zabbix en la nube y de

coémo se integré en la red LAN del IRENSUR.

Figura N ° 7 Topologia de implementacion de sistema de monitoreo.
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IRENSUR

Fuente: El Investigador.

TO BE AS IS

En los siguientes diagramas se muestra el ASIS de como se

controlaba los servicios dentro de la LAN del IRENSUR y el TOBE

de como se monitorea la infraestructura de Tl del IRENSUR.
FiguraN ° 8 AS IS
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Fuente: El investigador.

En el siguiente grafico se verific el estado y cumplimiento de cada
uno de los backlogs que se planearon para complementar el sprint
2.
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Figura N ° 10 Scrum Board de SPRINT 2
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Analisis de la topologia de red
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Correspondencia de servicios criticos
de Tl y objetivos institucionales
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L

Disefio de implementacicn de sistema
de maonitoreo

G} [nicio: 25 de ene.

Fuente: El Investigador.
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4.34.1.

Objetivo:

El objetivo de este Sprint es instalar el

4.3.4. Sprint 3 Instalacion y Despliegue

|sistema de

monitoreo que se llego a elegir en el sprint 1 y luego de esto

desplegar tomando como prioridad su monitoreo los servicios y

dispositivos criticos que se observaron en el sprint 2

Tabla N° 17 Plan de lanzamiento Sprint 3

Enfoque

Contenido

Requisitos

Los requisitos para el desarrollo de
este sprint son los siguientes.
¢ Requerimientos de software
Word, Excel , navegador,
trello, draw.io, Azure,
servidor LAMP (Linux,
website server Apache,
servidor de base datos
MySQL, PHP), Ubuntu server
20.04
¢ Requerimientos de hardware:
laptop, impresora, servidor

cloud, Raspberry pi

Creacion de servidor en Nube

Se hara un estudio de la topologia
actual que se tiene dentro del
IRENSUR

Instalacion de servidor Zabbix en

nube

Se hara una reunion con el
encargado de Tl y redes para el

analisis de los procesos criticos

Instalacion de servidor proxy en
sede IRENSUR

Se llegara a identificar a los

dispositivos sean estos swicth,
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router, ap’s, servidores, que sean

indispensables su funcionamiento.

Configuracién de host a nivel

snmp

Se hard un cruce de los equipos y
servicios criticos y si los objetivos
gue persigue el IRENSUR guarda

relacion.

Configuraciéon de agentes de

monitoreo

De acuerdo con los puntos
anteriores se disefiara la solucion a
implementar para el monitoreo de la
Infraestructura de Tl del IREN SUR

Configuracion de alertas para Bot

Telegram

Se creard un agente robot dentro de
la plataforma Telegram para el

servicio de notificaciones

Creaci6on de Dashboard e

informes

Ya con la data que se tiene se
creara tableros de notificacion y
monitoreo de la infraestructura de TI
del IRENSUR.

Nota: Estas actividades seran

realizadas por el implantador.

Fuente: El Investigador.

4.3.4.2. Planing de sprint

En la siguiente tabla se muestra los backlogs para la pila de sprint

3
Tabla N° 18 Planing del Sprint 3
SPRINT INICIO DURACION
3 03-feb.-22 30
PILA DEL SPRINT
Backlog Tarea Tipo Estado Responsable
ID

ISMITIO9  Creacién de servidor en Nube Ejecucion Implementador
ISMITI10  Instalacion de servidor Zabbix en Ejecucion Implementador

Nube
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ISMITIL1 Instalacién de servidor Proxy en Ejecucion Implementador
sede de IRENSUR

ISMITI12  Configuracion de host a nivel de Ejecucion Implementador
snmp

ISMITI13  Configuracion de agentes de Ejecucion Implementador
monitoreo

ISMITI14  Configuracion de alertas para Bot  Ejecucion Implementador
Telegram

ISMITIL5  Creacién de Dashboard e Ejecucion Implementador
informes

Fuente: El Investigador.

4.3.4.3. Product Backlog

A continuacion, en las siguientes tablas se hace un listado en

detalle que llegan a componer los backlogs del sprint 3.

Tabla N° 19 Pila 1 ISMIT09

Backlog

Descripcion

ISMITI09: Creacion del

servidor en nube

de Azure.

Nivel de priorizacion

Duracion estimada

Criterio de aceptacion

Flujo de proceso

Media
8 horas

Administracion remota del

servidor

Tener los accesos a

gestor de Azure

Para esto se creara un servidor

virtual con SO Linux en la nube

Elegir un tipo de servidor

COnN pPOCOS recursos.

Poner en marcha el

servidor

Publicar el puerto ssh

para administracion de

servidor

Fuente: El Investigador
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Tabla N° 20 Pila 2 ISMIT10

Backlog

Descripcion

ISMITI10: Instalacion del
servidor Zabbix en nube

Nivel de priorizacion
Duracion estimada

Criterio de aceptacion

Flujo de proceso

Ser creara los repositorios y

permisos para puesta de

ejecucion del sistema de

monitoreo y los servicios LAMP

necesarios

Alta
8 horas

Puesta en ejecucion de sistema

de monitoreo

Actualizacion de
repositorios

Instalacion del servidor
Apache.

Instalacion de servidor de
base de datos MySQL
Publicar el puerto ssh
para administracion de
servidor.

Instalacion del sistema de

monitoreo Zabbix.

Fuente : El Investigador

Tabla N° 21 Pila 3 ISMIT11

Backlog

Descripcién

ISMITI11: Instalacion del

servidor Proxy en sede del

IRENSUR

Se actualizara los repositorios

del rasbperry Pl y los servicios
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Nivel de priorizacion
Duracion estimada

Criterio de aceptacion

Flujo de proceso

LAMP necesarios para su
ejecucion
Alta
8 horas
Conexion con el sistema de
monitoreo

e Actualizacion de
repositorios

e Instalacion de servidor de
base de datos MySQL.

e Instalacion de servidor
proxy Zabbix.

e Configuracion de puertos
de conexion a servidor
Zabbix

e Publicar el puerto ssh
para administracion de

servidor

Fuente: El Investigador

Tabla N° 22 Pila 4 ISMIT12

Backlog

Descripcion

ISMITI12: Configuracion de

host a nivel snmp

Nivel de priorizacion
Duracion estimada

Criterio de aceptacion
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Se agregara los equipos de
redes y algun otro servidor por
el protocolo snmp
Alta
16 horas

Equipos monitoreados por snmp



Flujo de proceso e Listar equipos soportados
por snmp.

e Definicion de key
community para uso de
monitoreo.

e Agregar equipos a
sistema de monitoreo por

snmp

Fuente: El Investigador

Tabla N° 23 Pila 5 ISMIT13

Backlog Descripcion
ISMITI13: Configuracion de Se agregara equipos que no
agentes de monitoreo. soporten 0 no tengan

configurado el protocolo snmp al

igual para servicios

Nivel de priorizacion Alta
Duracion estimada 8 horas
Criterio de aceptacion Equipos monitoreados por
agentes
Flujo de proceso e Listado de equiposy
servicios

e Agregar equipos 'y
servicios al sistema de

monitoreo

Fuente: El Investigador

Tabla N° 24 Pila 6 ISMIT14
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Backlog

Descripcion

ISMITI14: Configuracion de

alertas para Bot Telegram

Nivel de priorizacion
Duracion estimada

Criterio de aceptacion

Flujo de proceso

Se definira a que usuarios se les
hara llegar las notificaciones y
gue nivel de alertas se
notificard, a esto se creara un
Bot en la plataforma de
Telegram y luego tener que
configurar la integracién con el
sistema de monitoreo
Alta

16 horas
Notificaciones de alertas por
Telegram

e Listado de usuarios a
notificar.

e Creacion de Bot en
Telegram.

e Configuraciéon de agente
de Bot Telegram en el
sistema de monitoreo.

e Configuraciéon de alarmas
en agente Bot.

e Pruebas de recepcion de

alertas.

Fuente: El Investigador

Tabla N° 25 Pila 7 ISMIT15

Backlog

Descripcion

ISMITI15: Creacion de

Dashboard e informes.
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Creacion de centros de control
de acuerdo con la matriz de
servicios y dispositivos criticos,

se configurara informes de los



eventos mas relevantes

transcurridos en el mes.

Nivel de priorizacion Alta
Duracion estimada 16 horas
Criterio de aceptacion Centros de control configurados

en pagina principal del sistema
de monitoreo
Flujo de proceso e Listado de Dashboard a
disefar.
e Configuracion de widgets
para cada Dashboard.
e Pruebas de visualizacion
de Dashboard.

Fuente : El Investigador

4.3.4.4. Desarrollo de backlog

ISMITI09 Creacion de servidor en Nube
Los pasos por seguir para la creacién del servidor en nube son:
la configuracion del servidor para el sistema de monitoreo es

e Sistema operativo Ubuntu server 20.04 lts.

e 3GB de RAM.

e 30GB de espacio en disco.

Presentando una estructura representada en la siguiente figura

teniendo como estado final la ejecucion del servidor

Figura N ° 11 Estatus de servidor de monitoreo a nivel de gestor

Azure
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K3 Maquina virtusl ’{ Redes

B2 Tamadno

Fuente: El Investigador.

En la siguiente figura se muestra a nivel consola la ejecucion del

equipo instalado y su operatividad.

Figura N ° 12 Estatus de servidor a nivel de aplicacion

Fuente: El Investigador.
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ISMITI10 Instalacion de servidor Zabbix en Nube

Los requisitos previos para poder desarrollar este backlog es ya
tener instalado el SO en nube

Para esto se actualizara los repositorios de conexion al servidor de
Zabbix y teniendo como estado final la ejecucion del sistema de

monitoreo.

Figura N ° 13 Comandos de actualizacion de paquetes

wget https://repo.zabbix.com/zabbix/6.8/ubuntu/pool/main/z/
zabbix-release/zabbix-release 6.8-1+ubuntu$(lsb release -rs) all.deb

sudo dpkg -i zabbix-release 6.8-1+ubuntu$(lsb release -rs) all.deb
sudo apt update

Fuente: El Investigador.

Al ejecutar este paso anterior se instalo el servicio web apache y la
base de datos ejecutando unos comandos en la conexion consola

como se puede ver en el siguiente grafico.

Figura N ° 14 Comandos de instalacion de servicios

sudo apt -y iInstall zabbix-servec-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-sceipts zabbix-agent

Fuente: El investigador.

Luego de haber instalado los servicios de Zabbix y el servicio web
se instalara el motor de base de datos ejecutando los siguientes

comandos.

Figura N ° 15 Comandos de instalacién de Maria DB.

71



apt install software-properties-common -y
-Ls5 -0 https://downloads.mariadb.com/MariaDB/mariadb repo setup

bash mariadb_repo_setup --mariadb-server-version=18.6
apt update
apt -y install mariadb-common mariadb-server-18.6 mariadb-client-186.6

Fuente: El Investigador.

Una vez completada la instalacion, se inicio el servicio MariaDB y
habilitar para que se inicie en el arranque utilizando los siguientes

comandos:

Figura N ° 16 Comandos de habilitacion

sudo systemctl =tart mariadb

sudo systemctl enable mariadb

Fuente : El Investigador.

Al culminar la instalacion y habilitacion se tiene que configurar la

base de datos para eso se ejecut6 los siguientes comandos.

Figura N ° 17 Comandos de invocacién de configuracién de base

de datos

sudo mysql_secure_installation

Fuente : El Investigador.

A esto se configuro el servicio de la base de datos y se cambié la

contrasefa por defecto que tiene el usuario admin

Figura N ° 18 Configuraciéon y cambio de contrasefia
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Enter current password for root {(enter for none): Press Enter
Switch to unix socket authentication 1w

Change the root password? [Y¥/n] vy

New password: rootDBpassword

Re-enter new password: rootDBpassword

Remove anonymous users? [Y/n]: Y

Disallow root login remotely? [Y/n]: ¥

Remove test database and access to it? [¥/n]: ¥
Reload privilege tables now? [Y/n]: ¥

Fuente: El Investigador.

Al culminar esta configuracion se creard la base de datos que

usara el sistema de monitoreo.

Figura N ° 19 Comandos de creacion de base de datos

sudo mysql -uroot -p'rootDBpass’ -e

sudo mysgl -wroot -p‘rootD8pass’ e

Fuente: El Investigador.

A esto se le asigno el esquema de la base de datos el cual se

descargo del repositorio de Zabbix.

Figura N ° 20 Comando de importacion de esquema

sudo zcat fusr/sharefdoc/zabbix-sql-scripts/mysql/server.sql.gz | mysql -uzabbix -p'zabbixDBpass® zabbix

Fuente: El Investigador

Cuando se culminé esta lista de comandos se llego a configurar el

archivo zabbix_server.conf

Figura N ° 21 Comando de edicion de archivo de configuracion de
Zabbix
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sudo nano /etc/zabbix/zabbix_server.conf

Fuente: El Investigador
La data que se configuro dentro del archivo de configuracion fue el
nombre de la base de datos, el usuario de base datos y la

contrasefa de conexion a la base de datos .

Figura N ° 22 Modificacién de archivo de configuracion

GNU nano 4.8 Jutc/zabbix/2abbix sarver.cont

Fuente: El Investigador.

Después del seteo de parametros del archivo de configuracion se
habilito e inicio el servicio de apache.

Figura N ° 23 Comando de habilitacion e inicio de servicio

sudo systemctl restart apache2

sudo systemctl enable apache2
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Fuente: el investigador.

Para poder iniciar la instalacion del servicio de monitoreo se
ingreso a la direccion web

http://monitoreo.centralus.cloudapp.azure.com/ el cual se generé

en la consola de gestion de servidor del Azure, con esto paso se
completa la instalacion del sistema de monitoreo todo esto teniendo
en cuenta con los requisitos minimos que se indicé en la pila 4 del
sprint 2.

Teniendo como parte final la puesta en linea el servicio

Figura N ° 24 Estatus de servicio a nivel de servidor

Fuente: El investigador

Figura N ° 25 Estatus a nivel de aplicacién web
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Fuente: El investigador.

76



ISMITI11 Instalacion de servidor Proxy en sede de IRENSUR
La funcion del servidor proxy es recabar toda la informacion que se
programe desde el servidor central y este trabaje dentro de la red
LAN del IRENSUR todo esto sin atenuar o influir en el tréafico de la
red, su integracion y despliegue se muestra en la siguiente figura.
Los requisitos del servidor proxy son

e Raspberry Pi 4 de 2GB

e Raspberry Pi OS 10

Figura N ° 26 Despliegue de conexion entre el servidor principal de

monitoreo y el servidor proxy instalado en el IRENSUR

Servidor azure
monitoreo.centralus. cloudapp.azure.com

| [t vt varmend |

FG 80E IRENSURIS ‘"‘#

190.116.40.51

ANSOsE Sanver
Zacbw agerte

RED LAN IRENSUR

Fuente: El investigador
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Como primer paso se actualizo la lista de paquetes del servidor
rasbperry Pl para tener las ultimas actualizaciones y parches para
una un funcionamiento correcto, se inicia con la instalacion del
servidor de base de datos MySQL al culminar se tiene que
comprobar el status de este servicio, asi como se muestra en la
figura N° 27.

Figura N ° 27 Estatus de servicio de base de datos en servidor proxy.

Fuente: El investigador.

Al culminar la instalacion del servidor proxy se tendra operativo el

servicio del servidor proxy

Figura N ° 28 Estatus de servidor proxy en IRENSUR.

enabled)

Process cStarte y FILE Tua=8/SUCCESS)
Nain PID
Tasks
cPu
CGroup
tc/zabbix/zabbix
confaigurata 35 bytes 1n 1.587842 sec
wolting T«
Null".’h]

trapper ) ¢ in B 34 AC, walting

trapper Ip ata 1 : ¢, waiting fo

trapper #5 ) 3 data in 6.8 3 8 walting
tropper #6 | i data in §.806918 sec, waiting
V) 006948 sec walting

malting

walting

waiting

g 61 valu

1X_proxy

proxy: preproces

Fuente: El investigador.
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Se tiene que iniciar los servicios y habilitar del puerto 22 para el

control remoto del servidor.

Figura N ° 29 Estatus del servicio ssh en servidor proxy IRENSUR

jnunez@prxiren:~$ sudo systemctl status ssh.service
e ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/1lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
Active: active (running) since Wed 2822-85-84 85:88:15 -85; 1 weeks 3 days ago
Docs: man:sshd(8)
man :sshd_config(5)

Process: 578 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=8/SUCCESS)
Main PID: 599 (sshd)
Tasks: 1 (limit: 3728)
: 1.852s
: /system.slice/ssh.service
L 599 sshd: /usr/sbin/sshd -D [listener] 8 of 18-18@ startups

Fuente: El Investigador.

Configurado el servidor Zabbix proxy este tiene que apuntar con
direccién al servidor principal hospedado en la nube de Azure
teniendo como premisa que el archivo de configuracion tiene que

indicar que trabajara en modo proxy activo.

Figura N ° 30 Configuracion de direccion de servidor central de

sistema de monitoreo

AR GENERAL PARAMETERS #3833 ssaasss

### Option: ProxyMode

# Proxy operating mode.

# @ - proxy in the active mode
# 1 - proxy in the passive mode
#

# Mandatory: no

# Default:

# ProxyMode=0

### Option: Server
# If ProxyMode is set to active mode:

# IP address or DNS name (address:port) or cluster (address:port;address2:port) of Zabbix server to get c
send data to.

£

If port is not specified, default port is used.
Cluster nodes need to be separated by semicolon.
If ProxyMode is set to passive mode:
List of comma delimited IP addresses, optionally in CIDR notation, or DNS names of Zabbix server.
Incoming connections will be accepted only from the addresses listed here.
If IPv6 support is enabled then ‘127.8.8.1°, '::127.8.8.1°, "::ffff:127.8.8.1" are treated equally
and '::/8" will allow any IPv4 or IPv6 address.
'8.0.8.8/8" can be used to allow any IPv4 address.
Example: Server=127.8.8.1,192.168.1.8/24, ::1,2881:db8::/32, zabbix.example.com

#
#
#
#
#
#
#
#

#

# Mandatory: yes
# Default:

# Server=

#Server=13.89.58.258
Server=monitoreo.centralus.cloudapp.azure.com




Fuente: El investigador.
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ISMITI12 Configuracion de host a nivel de snmp

Los pasos para configurar un host a nivel snmp dentro del sistema
de monitoreo son los siguientes.

Como primer punto iremos a la ubicacién configuration>> host y

luego haremos clic en el boton créate host

Figura N ° 31 Gestion de los hosts monitoreados desde la parte frontend

‘-

0

0

gooooon

Fuente: Sistema de monitoreo.

A esto se definira los siguientes datos :

e Hostname: Nombre del equipo

e Template: se elige el perfil que usara el equipo para su
monitoreo

e Groups: el grupo por defecto a usar sera IRENSUR.

e Interfaces: Se define la ip con que e identifica el equipo y el
puerto de monitoreo sera el que se usa por defecto para
snmp que es el 161

e Snmp version: La version por defecto se usara es el snmp
v2

e Snmp community: se darad un nombre de comunidad para el
uso del snmp

e Monitored to proxy: se habilitara el proxy y se elegira el

prxiren
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Figura N ° 32 Configuracion de smnp

Host  IPM Tz Macros 1 nventory e Encryption  Walue mapping

*Hostname | firews
Visible name

Templates hame

Module Interfaces SNMPZ

S SMMP | 192.188.21.1 ﬂ DONE || 181 .
© SMMP version | SHMPWZ &
* SHIMF community | [SSHMP_COMMUNITY)

=~ Uze bulk requests

Deescription
P
Monitored by proxy | priren w
Enabled |+

Fuente: Sistema de monitoreo.

La dindmica de monitoreo que se da a nivel de snmp se muestra en

el siguiente grafico.

Figura N ° 33 Monitoreo a nivel de snmp
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/" Managed Server

Request
lSANMP > SNMP Agent
anager Response
= GET
’ v
‘mﬂoﬂs Runtime MBean Server

Request

Managed Server

SNMP Agent

GET
A
Runtime MBean Server

Fuente : www.zabbix.com

ISMITI13 Configuracion de agentes de monitoreo
Los pasos para la configuracién de los hosts monitoreados por el

agente de Zabbix del sistema de monitoreo son los siguientes.

Este tipo de monitoreo tendra la siguiente dindmica el cual nos

muestra el tipo de conexion apuntando a la ip del servidor proxy , el

tipo de monitoreo sera activo.

Figura N ° 34 Monitoreo a nivel de agente
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http://www.zabbix.com/

Request: CPU load

‘,

Response: 1.95

.

Passive

agent
10050

f- p Request: List of checks
Response: CPU load, Diskspace..,
_’
\ J
Activ
/‘ Free diskspace on /: 13GB \ clive
2 agent
4 CPU load: 1.95
< Fan 3 RPM: 4580
. CPU 1 temperature: 48
\‘

Fuente: Sistema de Monitoreo
ISMITI14 Configuracion de alertas para Bot Telegram
La dindmica de alertas mediante el uso del Bot de Telegram se

dara segun el siguiente grafico:

Figura N ° 35 Interaccion servidor de monitoreo y Bot Telegram

ZBXSRVD1

Sislems monitodeo doud TELEGRAM SERVER

(_Webhook callback date——
formatiad respon: —
Show response
Resquast
Reques
Show response

&4

USLANoSs lrensur Grupo de Usuarios

Fuente: El Investigador.
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Los pasos para la creacion del agente Bot en Telegram se da en el
anexo 4

Después de haber seguido todos estos pasos para se tendria como
resultado el groupid que viene a ser el identificador Unico del grupo
de chat de Telegram donde se tiene configurador el Bot

@irensurbot

A esto se tendréa que hacer varias configuraciones dentro de la

administracion y notificacion del sistema de monitoreo

Para esto se tiene que ir a la siguiente ruta “Administration > Media

types"

Figura N ° 36 Ubicacion de configuracion de alerta

Fuente: Sistema de monitoreo

Dentro del tipo de mensaje se tendra que agregar el token que se

genero al crear el Bot.

Figura N ° 37 Datos configuracién de notificacion
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Mediatype  Message templates 5 Opfions

* Mame | Telegram

Type |Webhook w

Parameters  Name Value Action
Meszage {ALERTMESSAGE} Remove
Parsellode Remove
Subject {ALERT.SUBJECT} Remove
To {ALERT.SENDTO} Remove
Token WsDSpWhFImCSyv3ESgMDXIVO | Remove
Add

Fuente: Sistema de monitoreo.

A esto se tiene habilitar el sistema de notificacion dando clic sobre

el recuadro enable

Figura N ° 38 Habilitacion de sistema de notificacion

Description | notificiacion por bot de tglegram para el Sistema de monitores de Tl para &l
IREMSUR.,
i
Enabled |+

Update | Clone | | Delete | | Cancel |

Fuente: sistema de monitoreo

Luego se tendra que hacer una prueba del notificador indicando el
token del Bot y el id del grupo de Telegram

Figura N ° 39 Configuracion de prueba de notificador de agente Bot

86




Test media type "Telegram”

@ Media type test successful.

Message | esto es una prueba de nofificacion de bot telegram irensur
ParseMode
Subject | prueba de nofificacion
To | -614405332
Token —AAFDSZPE rkAWsDSpWhPImCSyw3ESgMDXiVD

Response

Responsze type: String

Cancel

Fuente: Sistema de monitoreo

Figura N ° 40 Prueba de recepcion de mensaje de sistema de monitore

irenmnt 0
{ALERT.SUBJECT}
{ALERT.MESSAGE}

prueba de notificacion
esto es una prueba de notificacion de bot telegram irensur

—— —_——— —_- i — -
L 4 g L - 1

I / .o L

Fuente: chat Telegram

Para recibir las alertas de los sistemas y servicios del IRENSUR se
tendra que crear una alerta dentro del sistema de monitoreo, esto
se agregara a un usuario del sistema de monitoreo, como
condicionante se necesitara el id de grupo de chat de Telegram

donde se encuentra el agente Bot.

Figura N ° 41 Configuracion de notificacion
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Media

Tipe | Telegram hd
* Enviar a | -514405332
* Cuando esta active | 1-7,00:00-24:00

Usar si la gravedad Mot classified
Information
WWaming
Average
" | High

' | Disaster

Enabled |+

Fuente: Sistema de monitoreo

Segun la figura 41 se indica el numero de la sala a notificar, la
actividad que tendra las notificaciones el cual serd de 24x7 y el
nivel de gravedad que se notificara son las alarmas que sean
consideradas como altas y desastre

El trigger de notificacion para el sistema de alertas su configuraciéon

es la siguiente el cual se muestra en la figura 42.

Figura N ° 42 Configuracion de trigger

* Default operafion step duration | 1h

Operafions  Steps Details Start in Duration Action
1 Send message to user groups: Zabbix administraters via all media Immediately Default Edit Remove

fdd

Recaovery operations  pegajls Action
Notify all involved Edit Remove

Add

Update operations  petajls Action
Add
Pause operations for suppressed prablems |+

Motify about canceled escalations |+

= At least one operation must exist.

Update | Clone | | Delete | | Cancel |

Fuente: Sistema de monitoreo
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Las notificaciones que llegan al grupo de monitoreo mediante el Bot

se muestran en la siguiente captura:

Figura N ° 43 Notificacion de Bot Telegram

Problema: Interface 9 Gigabit - Level: Link down

El problema comenzo a las 12:47:19 el 2022.05.06

Nombre del problema: interface ¢ Gigabit - Level: Link down
Host: sw 3com

Gravedad: Average

Datos operativos: Current state: down (2)

ID del problema: 116917

Problema: Unavailable by ICMP ping

El problema comenzo a las 12:50:17 el 2022.05.06
Nombre del problema: Unavailable by ICMP ping
Host: 3com

Gravedad: High

Datos operativos: Down (0)

ID del problema: 116925

Fuente: Sistema de monitoreo

Teniendo como review del sprint el cumplimiento de todo lo

programado el cual se detalla en la siguiente figura.

ISMITI15 Creacion de Dashboard e informes

La lista de Dashboard que se tendra son los siguientes
e Estatus de operatividad de servicios y dispositivos.
e Detalle de trafico y operatividad de firewall fortinet

e Operatividad de Swicht y Servidores.
Estatus de operatividad de servicios y dispositivos
Este Dashboard nos da una vista general de todo los dispositivos
criticos y servicios primordiales esto basado segun a la matriz

servicios criticos y objetivos operaciones.

Figura N ° 44 Tablero general de estados de equipos y servicios.
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=
Up (1)} Up (1)¢ Up (1)¢
Up (1)2 Down 1 Up (1)!
pi1) ©) p(1)
avallable (1)1 not available (0) 1 available (1)1
Up (1)1 Up (1)3 Up (1)¢

Fuente: Sistema de monitoreo.

Detalle de operatividad de firewall fortinet

10 days, ! . ) )
16:50:40 | e NN
- . .

En este tablero de mando se tiene una descripcion detallada de las

conexiones que se tiene dentro del firewall el trafico por segmento

de red y las conexiones de vpn al firewall a esto se verifica el

tiempo de uptime del firewall.

Figura N ° 45 Detalle de monitoreo a firewall fortinet

21 days,
07:40:23

v7.2.0,buil...

Fuente: Sistema de monitoreo.
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En el tablero de topologia se especifica toda la interaccion de los
equipos de conforman la infraestructura de red del IRENSUR con
esto se muestra el ancho de banda que consume cada uno y su

estado de Down Time (tiempo de caida de servicio) de cada uno,

asi como su disponibilidad de operatividad de estos.

Figura N ° 46 Vista de la topologia de IRENSUR con data en linea
- =L

»

Fuente: Sistema de Monitoreo.

Figura N ° 47 Seguimiento de cronograma ejecutado en sprint 3
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Sprint backlog 3

-
Creacion de Servidor en Nube

Instalacién de servidor Zabbix en
Nube

Instalacién de Servidor Proxy en
Sede de IRENSUR

-
Configuracién de host a nivel snmp

Configuracién de agentes de
monitoreo

configuracién de alertas para bot
telegram

-———
creacion de Dashboard y informes

Fuente: El Investigador.
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Sprint backlog 3 Validacion

-
Creacion de Servidor en Nube

Instalacién de servidor Zabbix en
Nube

Instalacién de Servidor Proxy en
Sede de IRENSUR

-
Configuracion de host a nivel snmp

Configuracién de agentes de
monitoreo

configuracion de alertas para bot
telegram

-
creacion de Dashboard y informes



4.4. Recoleccion de datos

Se detallaran los procedimientos que se utilizaran para la

recoleccion de la informacion necesaria para alcanzar los

objetivos de la presente investigacion. Asimismo, se describiran

los instrumentos que se utilizaran para el proceso de

recolecciéon de datos.

4.4.1. Procedimientos para la recoleccion de la informacion:

4.4.1.1.

4.4.1.2.

Identificacion de fuentes de informacién: Para llevar a cabo
la recoleccion de la informacién necesaria, se identificaron
las fuentes de informacion que permitieron recopilar los
datos requeridos para la investigacion. En este caso, se
consideré la informacion obtenida de los registros de
notificaciones del sistema de monitoreo de infraestructura de
Tl del IRENSUR, y se realiz6 un analisis AS-IS/TO-BE del

personal de TI.

Seleccion de la muestra: la seleccion se realizd de la

siguiente manera:

Para obtener los registros de notificaciones del sistema de
monitoreo de infraestructura de Tl del IRENSUR, se
selecciono una muestra aleatoria de los registros generados
en un periodo de tiempo especifico, que este caso sera el
mes de setiembre La muestra utiliza se hizo por un método
de muestreo aleatorio simple, en el que se registro 10,000
registros en un mes, y se tomo una muestra aleatoria de
500 registros para ver la data seleccionada ver anexo 6.

La extructura del registro de la tabla tiene el siguiente

registro
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Tabla N° 26 Muestra de registro de notificaciones de sistema de monitoreo de infraestructura de Tl

Recovery

ID  Severity Time i Status Host Problem Duration ACK Actions
ime
High ICMP ping
, 30/09/22  30/09/22 .
1 Warning RESOLVED 3com response time 16m
07:12 07:28
(Value: 0)
Interface 41
Gigabit - Level:
Ethernet has
_ 16/09/22  16/09/22 sw changed to lower
2 Information RESOLVED _ _ 25m
18:45 19:10 informatica speed than it was
before (Current
reported speed: 0
bps)
Load average is
20/09/22  22/09/22 Zabbix too high (per CPU
3  Average RESOLVED 2m
01:46 20:11 server load over 1.5 for
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. 21/09/22
High
19:39
_ 17/09/22
High
06:30

22/09/22
20:11
17/09/22
11:27

RESOLVED 3com?2928sfp

RESOLVED

3com

averages(lm 5m
15m): (0.17 0.21
0.41), # of CPUs:
1)
Unavailable by
ICMP ping
Unavailable by
ICMP ping

1d 32m

4h 57m

Actions

(2)

Actions

(2)

Fuente: Sistema de Monitoreo de infraestructura de Tl IRENSUR
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Para realizar el andlisis AS-IS/TO-BE del personal de TI, se

utilizo un cuestionario (ver anexo 7), de manera que recogio

informacion sobre las actividades y procesos actuales en el

departamento de TI, asi como sobre las posibles mejoras

que se podrian implementar con el nuevo sistema de

monitoreo de TI.

Tabla N° 27 Respuestas al cuestionario AS-IS / TO-BE al

Tl

implementar el nuevo sistema de monitoreo de infraestructura

Pregunta

Respuesta Respuesta

AS-IS

TO-BE

¢, Cuéles son las principales
responsabilidades de su rol en
el departamento de TI?
¢,Cudles son los principales
procesos y actividades que se
realizan en el departamento
de Tl actualmente?

¢, COmo se realiza actualmente
el monitoreo de la
infraestructura de TI? ¢ Qué
herramientas y sistemas se
utilizan para este fin?

¢,Cudles son los principales
desafios o problemas que se
han enfrentado en el
monitoreo de la infraestructura
de TI?

¢,Qué informacion se

considera critica para el
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Alta

Alta

Media

Alta

Alta

Alta

Alta

Baja

Baja

Alta



monitoreo de la infraestructura

de TI?

¢, Qué mejoras se podrian

implementar con un nuevo

sistema de monitoreo de TI?

¢,COmo se espera que este

nuevo sistema mejore el

monitoreo de la infraestructura

de TI? Alta Alta
¢, Qué caracteristicas o

funcionalidades son

importantes para el nuevo

sistema de monitoreo de TI? Alta Alta
¢, Como se espera que el

nuevo sistema de monitoreo

de Tl impacte en la eficiencia

y eficacia del departamento de

TI? Alta Alta
¢, Qué recursos serian

necesarios para implementar

el nuevo sistema de monitoreo

de TI? Media Baja

Fuente: el investigador

« Validacién de los datos: Una vez recopilados los datos, se
verificara la calidad de la informacion para garantizar la
confiabilidad de los resultados. Se comprobara la integridad
y coherencia de los datos obtenidos, y se eliminaran los

datos que presenten inconsistencias.

4.5. Técnica de analisis de datos
En la siguiente tabla se detalla el resumen de procedimientos

realizados:
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Tabla N° 28 Detalle de resumen de procedimientos para el sistema de monitoreo de infraestructura Tl

HITOS
ALCANZANDOS

SPRINT DURACION OBJETIVOS BACKLOGS PROCEDIMIENTOS

1. Identificar las herramientas de y
] _ o Eleccion de la
monitoreo existentes. 2. Describir

Describir, comparary  ISMITIOZ1, herramienta de
_ ' cada una de ellas. 3. Comparar las . ]
1 1 semana elegir herramientas ISMITI02, ) ) monitoreo mas
_ herramientas de monitoreo. 4.
de monitoreo ISMITIO3 adecuada.

Elegir la herramienta de monitoreo

mas adecuada para la institucion.

Analizar la topologia  ISMITIO04, 1. Analizar la topologia de red de Disefio de la
de red, identificar ISMITIO5, la institucion. 2. Identificar los implementacion
servicios y ISMITIOG, servicios y dispositivos criticos. 3.  del sistema de
dispositivos criticos, ISMITIO7, Correspondender los servicios y monitoreo y
2 LS corresponderlos con  ISMITIO8 dispositivos criticos con los correspondencia

semanas objetivos objetivos institucionales. 4. Disefiar de servicios
institucionales y la implementacion del sistema de  criticos con
disefiar la monitoreo. objetivos

institucionales.
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implementacion del

sistema de monitoreo

Crear un servidor en
la nube, instalar y
configurar el servidor
Zabbix, instalar y
configurar el servidor
Proxy en la sede de
3 3 semanas |IRENSUR, configurar
los hosts y agentes
de monitoreo,
configurar alertas
para Bot Telegram y
crear dashboard e

informes

ISMITI09,
ISMITI10,
ISMITI11,
ISMITI12,
ISMITI13,
ISMITI14,
ISMITI15

1. Crear un servidor en la nube. 2.
Instalar y configurar el servidor
Zabbix en la nube. 3. Instalar y

configurar el servidor Proxy en la

sede de IRENSUR. 4. Configurar
los hosts y agentes de monitoreo.

5. Configurar las alertas para Bot

Telegram. 6. Crear el dashboard e

informes del sistema de monitoreo.

Implementacion y
configuracion del
sistema de
monitoreo, y
creacion de
dashboard e

informes.

Fuente: El investigador.
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Se estan utilizando técnicas de recoleccion de datos de tipo
cuantitativo y el uso de la observacion directa del sistema
monitoreo de infraestructura de TI, la medicion de indicadores
de desempeiio y el analisis de registros y datos histéricos para
determinar la eficiencia y efectividad del sistema de monitoreo.
También se esta aplicando un cuestionario con preguntas
cerradas para obtener informacién precisa y especifica sobre el
rendimiento del sistema y la satisfaccion del personal de TI.
Esto nos proporciona una vision mas completa y precisa de la
situacién de la infraestructura de Tl y el sistema de monitoreo
implementado en IRENSUR.
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5.1.

V. SOLUCION TECNOLOGICA

Presentacion de Resultados
Segun los 3 Sprint que se proyectaron para el desarrollo del

presente proyecto se obtuvo los siguientes resultados

En el sprint 1 se busco describir, comparar y elegir herramientas
de monitoreo con el objetivo de seleccionar la mejor opcion para
IRENSUR. Para ello, se cred el backlog ISMITIOL, con alta
prioridad y una duracion estimada de 10 horas, que incluyo la
descripcién de herramientas de monitoreo open source y la
elaboracion de un cuadro resumen de sus ventajas y
desventajas. El criterio de aceptacion fue tener al menos 3
sistemas de monitoreo elegidos para pasar al siguiente paso.

En el backlog ISMITIO2, con prioridad media y una duracién
estimada de 6 horas, se compararon las herramientas
seleccionadas segun el cuadrante Gartner y se escogio el
sistema de monitoreo con mejor posicion en este cuadrante.
Finalmente, en el backlog ISMITIO3, con alta prioridad y una
duracion estimada de 4 horas, se realiz6 un pre-planeamiento
para la implantacion del sistema de monitoreo elegido en
colaboracion con la jefatura de Tl de IRENSUR. Se verifico la
herramienta seleccionada, se elabord una lista de riesgos de
implantacion y se establecieron los requisitos del sistema de
monitoreo.

La seleccion de la herramienta de monitoreo se realiz6 mediante
una comparativa entre Nagios Xl y Zabbix, destacando las
ventajas de este ultimo en cuanto a funcionalidades de red y
manejo distribuido del sistema. Con los requisitos preliminares
establecidos, se inicid el desarrollo y despliegue de Zabbix para

el monitoreo de la infraestructura de IRENSUR.
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Durante la fase del Sprint 2, se llevé a cabo un analisis
detallado de la infraestructura de Tl del IREN SUR, con el
objetivo de identificar y analizar la topologia existente, asi como
los servidores y servicios criticos disponibles. El equipo
responsable realiz0 varias tareas para lograr este objetivo.

En primer lugar, se realiz6 un estudio de la topologia de red
actual del IRENSUR. Se llevo a cabo un inventariado de todos
los equipos de red y su distribucion dentro de la red LAN, lo que
permitié elaborar un diagrama claro de la estructura de red del
IREN SUR.

En segundo lugar, se identificaron todos los servicios criticos
disponibles en la red LAN del IREN SUR. Se elabor6é una matriz
de servicios y una calificacion de su criticidad, lo que permitio
obtener un resumen de los servicios criticos identificados.

En tercer lugar, se identificaron los dispositivos criticos de la
infraestructura de Tl que se encontraban en la red LAN del IREN
SUR. Se elabor6 una matriz de dispositivos y se calificaron segun
su criticidad, lo que permiti6 obtener un resumen de los
dispositivos criticos identificados.

En cuarto lugar, se compararon los servicios y dispositivos
criticos identificados con los objetivos institucionales del IREN
SUR. Se elabor6 una matriz de objetivos, servicios y equipos
criticos, lo que permitio validar los servicios y dispositivos criticos
identificados y establecer una lista de servicios y equipos a
monitorear.

Finalmente, se diseid la implementacion del sistema de
monitoreo, que fue el hito y resultado clave de este Sprint. Se
elaboraron requisitos de implementacién de servidor y servidor
proxy, una matriz de riesgos, una lista de requerimientos, un
disefio topoldégico de servidores de monitoreo, un disefio de

despliegue, un disefio de interaccion del sistema de monitoreo y
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un disefio de interaccion de notificacion de alertas. Se elabor6 un
To be - asis y un Cheklist de verificacion de instalacion para
garantizar la correcta implementacion del sistema de monitoreo.
En general, este Sprint logré disefiar la implementacion del
sistema de monitoreo y su correspondencia de servicios criticos

con los objetivos institucionales del IREN SUR.

Para el Sprint 3 del proyecto, que tenia como objetivo instalar y
desplegar un sistema de monitoreo en el IRENSUR, se llevaron
a cabo diversas actividades por parte del product ownery equipo
de desarrollo.

En primer lugar, se realizé un estudio de la topologia actual de la
infraestructura del IRENSUR para crear un servidor en la nube
con SO Linux en Azure. Este servidor se configuré para permitir
la administracion remota a través del puerto SSH. El criterio de
aceptacion para esta actividad fue la administracién remota del
servidor, y el flujo de proceso consistioé en tener los accesos al
gestor de Azure, elegir un tipo de servidor con pocos recursos,
poner en marcha el servidor y publicar el puerto SSH para su
administracion.

Luego, se instal6 el servidor Zabbix en la nube. Se crearon los
repositorios y permisos necesarios para la ejecucion del sistema
de monitoreo, asi como los servicios LAMP necesarios. El criterio
de aceptacion para esta actividad fue la puesta en ejecucién del
sistema de monitoreo, y el flujo de proceso incluyo la
actualizacion de repositorios, la instalacion del servidor Apache,
la instalacion del servidor de base de datos MySQL, la
publicacion del puerto SSH y la instalacion del sistema de
monitoreo Zabbix.

Se procedid a la instalacion del servidor proxy en la sede del
IRENSUR, para lo cual se actualizaron los repositorios del
Raspberry Pl y se instalaron los servicios LAMP necesarios para

Su ejecucion. El criterio de aceptacion para esta actividad fue la
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conexion con el sistema de monitoreo, y el flujo de proceso
consistidé en la actualizacion de repositorios, la instalacion del
servidor de base de datos MySQL, la instalacion del servidor
proxy Zabbix, la configuracion de los puertos de conexion al
servidor Zabbix y la publicacion del puerto SSH para la
administracion del servidor.

Se procedio a la configuracion de los equipos y servicios criticos
para su monitoreo a nivel snmp, lo que incluy6 la definicion de la
key community para uso de monitoreo, la lista de equipos
soportados por snmp y la adicion de equipos al sistema de
monitoreo por snmp. El criterio de aceptacion para esta actividad
fue que los equipos fueran monitoreados por snmp.

Por ultimo, se configuraron los agentes de monitoreo para
aguellos equipos y servicios que no soportaban o no tenian
configurado el protocolo snmp. Se realizé un listado de equipos
y servicios y se agregaron al sistema de monitoreo.

Ademas, se defini6 a qué usuarios se les haria llegar las
notificaciones y qué nivel de alertas se notificaria, y se cre6 un
Bot en la plataforma de Telegram para configurar la integracién
con el sistema de monitoreo. Finalmente, se crearon tableros de
notificacion y monitoreo de la infraestructura de Tl del IRENSUR.
En resumen, durante el tercer Sprint del proyecto se logré
instalar y desplegar el sistema de monitoreo en el IRENSUR,
incluyendo la creacion de un servidor en la nube, la instalacion
del servidor Zabbix y del servidor proxy, la configuracion de los
equipos y servicios criticos para su monitoreo, la configuracion
de los agentes de monitoreo y la configuraciéon de alertas para
el Bot Telegram.

Es importante mencionar que durante la implementacion del
sistema de monitoreo se contd con la supervision de un experto
que certifico el presente estudio(VER ANEXO 2 ), analisis y la
implementacion del sistema de monitoreo se llevo a cabo de

manera correcta.
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Frecuencia

Para validar el sistema de monitoreo de infraestructura de TI, se
trabajo con una serie de KPIs que nos permiten evaluar su
efectividad. Los resultados obtenidos se basaron en la tabla 26,
la cual muestra el registro de notificaciones del sistema de
monitoreo.

Los KPI por mostrar son:

e Tiempo de resoluciéon de problemas: Este KPI mide la
cantidad de tiempo que toma resolver un problema
detectado por el sistema de monitoreo. Se calcula restando
el tiempo de recuperacion del problema del tiempo en que
se detectd el problema.

Figura N ° 48 KPI tiempo de Resolucién

Histograma del tiempo de resolucién de problemas

800

600

400 -

200

T T T T 1
0 50000 100000 150000 200000 250000
Tiempo de resolucion (minutos)

Fuente: Sistema de monitoreo de infraestructra de TI

e Porcentaje de problemas resueltos: Este KPI mide el

porcentaje de problemas que se resolvieron
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Porcentaje

satisfactoriamente en comparacion con la cantidad total de

problemas detectados por el sistema de monitoreo.

Figura N ° 49 KPI Porcentaje de problemas resueltos.

Porcentaje de problemas resueltos

100

80 4

60

20 4

Problemas resueltos Problemas sin resolver

Fuente: Sistema de monitoreo de infraestructra de Tl

e Tiempo promedio de recuperacion: Este KPI mide el tiempo
promedio que toma recuperar un sistema o servicio después
de que se detect6 un problema. Se calcula dividiendo el
tiempo total de recuperacién de todos los problemas por la

cantidad total de problemas.

106



Tiempo promedio de recuperacién (horas)

Figura N ° 50 KPI Tiempo promedio de Recuperacion.

Tiempo promedio de recuperacion de problemas

1400 A
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2022-09 2022-10 2022-11 2022-12 2023-01 2023-02 2023-03
Fecha

Fuente: Sistema de monitoreo de infraestructra de Tl

Frecuencia de problemas: Este KPI mide la cantidad de problemas
que ocurren en un periodo de tiempo especifico. Se calcula
dividiendo la cantidad de problemas por el tiempo total en el que se

detectaron los problemas.
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Figura N ° 51 KPI Frecuencia de problemas.

Frecuencia de problemas

Warning

High

Average

formation

T T T
0 50 100 150 200 250 300
MNumero de problemas

Fuente: Sistema de monitoreo de infraestructra de Tl

Ademas, se llevo a cabo un andlisis AS-IS/TO-BE y se
recopilaron las respuestas al cuestionario por parte del personal
de Tl del IRENSUR. La tabla 27 muestra los resultados de este
andlisis y nos da una idea clara de cémo se ha mejorado el
sistema de monitoreo de infraestructura al implementar las
mejoras sugeridas.

Para el analisis AS-IS se tiene el siguiente resultado(ver tabla
29).

Tabla N° 29 Resultado de AS-IS

Desafio/Problema Frecuencia
Falta de visibilidad de la infraestructura Alta

Falta de tiempo para la resolucion de problemas Media
Herramientas de monitoreo obsoletas Alta

Fuente: El investigador.
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Y para el analisis TO-BE se tiene el siguiente resultado (ver
tabla 30).

Tabla N° 30 Resultado de AS-IS

Mejora Impacto
Mayor visibilidad de la infraestructura Alta
Reduccién en el tiempo de resolucién de problemas Alta
Mejora en la disponibilidad de la infraestructura de TI Alta

Fuente: El investigador.

Como resultado general se tiene:

1. Se logra el disefio e implementacion de un sistema de
monitoreo para la infraestructura de Tl de IRENSUR, gracias
al trabajo del equipo de desarrollo. Durante los sprints, se
selecciond la herramienta de monitoreo Zabbix y se realizo
un andlisis detallado de la topologia existente, asi como de
los servidores y servicios criticos disponibles. Se elaboraron
requisitos de implementacion, una matriz de riesgos, una
lista de requerimientos y un disefio topoldgico y de
despliegue para garantizar la correcta instalacién del
sistema. Finalmente, se instalaron y configuraron el servidor
en la nube y el servidor Zabbix, cumpliendo con los criterios
de aceptacion establecidos. Con este resultado, se logra
garantizar la disponibilidad y continuidad de los servicios
criticos del IRENSUR.

2. El trabajo de validacion del sistema de monitoreo de
infraestructura de TI fue necesario para evaluar su efectividad
y asegurar que cumpla con los estandares de calidad
esperados. Se trabajo con una serie de KPIs, los cuales
permitieron medir aspectos clave como el tiempo de
resolucion de problemas, porcentaje de problemas resueltos,
tiempo promedio de recuperacion y frecuencia de problemas.

Ademas, se llevé a cabo un analisis AS-IS/TO-BE y se
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recopilaron las respuestas del personal de Tl del IRENSUR,
lo que permitié identificar los desafios y problemas del
sistema y proponer mejoras para superarlos. En general, los
resultados obtenidos permiten afirmar que el sistema de
monitoreo de infraestructura de Tl es efectivo y ha mejorado

significativamente gracias a las mejoras implementadas.
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6.1.

VI. DISCUSIONES DE RESULTADOS

Comparacion de los resultados con antecedentes

En comparacion con la tesis de Vallejo(2020), se tiene que
ambos trabajos enfatizan la importancia de seleccionar la
herramienta de monitoreo adecuada y realizar un analisis
detallado de la infraestructura existente antes de implementar el
sistema de monitoreo. Sin embargo, la tesis de Vallejo se
enfoca en el andlisis costo-beneficio de soluciones de cédigo
abierto versus pagadas, mientras que el estudio de la
implementacion del sistema de monitoreo para el IRENSUR se
enfoca en la efectividad del sistema de monitoreo y su impacto

en los servicios criticos.

En comparacion con la tesis de Gaviria(2019 ) se denota que
Ambos proyectos tienen en comun que se seleccioné la
herramienta de monitoreo Zabbix y se trabajo en la
configuracion y validaciéon del sistema de monitoreo. Sin
embargo, hay algunas diferencias en la implementacion.

En el proyecto de EMTELCO S.A.S., se presentaron dificultades
al configurar el monitoreo de los servidores con sistema operativo
Windows utilizando el protocolo SNMP, por lo que solo fue
posible configurarlos utilizando el agente. Ademas, debido a la
falta de conocimiento y un estudio detallado de la herramienta,
solo fue posible realizar el monitoreo de conectividad mediante
ping cada 3 minutos, pero el proyecto de IRENSUR se realizé un
analisis mas detallado y exhaustivo para garantizar la correcta

instalacion y configuracion del sistema,

Por otro lado se tiene que al comparar resultados con la tesis
de Quispe(2018) No es es posible comparar directamente los

resultados con la implementacion del sistema de monitoreo del
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IRENSUR, ya que se trata de dos proyectos diferentes con
objetivos y contextos distintos. Sin embargo, podemos observar
que ambos proyectos involucran la implementacion de sistemas
de monitoreo, lo que indica que comparten ciertos objetivos y
metodologias. Ademas, en ambos proyectos se realizé un
analisis detallado de la topologia y de los servicios criticos
involucrados, y se establecieron criterios de aceptacion para
garantizar la calidad del sistema implementado. También se
trabajo en la validacion y mejora continua del sistema de
monitoreo, lo que sugiere una preocupacion por la efectividad y

la optimizacién de los servicios de TI.
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CONCLUSIONES

Se puede concluir que.

La implementacién del sistema de monitoreo para la infraestructura de Tl'y
equipos de salud en la red LAN del Instituto Regional de enfermedades
Neoplasicas del Sur-IRENSUR fue posible gracias a la realizacion de los
objetivos especificos planteados. En el sprint 1 se selecciond la
herramienta de monitoreo Zabbix, la cual presentd ventajas en cuanto a
funcionalidades de red y manejo distribuido del sistema. En el sprint 2, se
realizd un analisis detallado de la infraestructura de Tl del IRENSUR para
identificar y analizar la topologia existente, los servidores y servicios criticos
disponibles, y asi, establecer una lista de servicios y equipos a monitorear.
Ademas, se disefi6 la implementacion del sistema de monitoreo, con una
lista de requerimientos, disefio topoldgico, disefio de despliegue,
interaccion del sistema de monitoreo y un disefio de interaccion de
notificacién de alertas. Con la implementacion del sistema de monitoreo, se
logra gestionar y administrar de manera eficiente la infraestructura de Tl y
equipos de salud del IRENSUR.
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RECOMENDACIONES

Se recomienda lo siguiente:

1.

Continuar con la implementacion del sistema de monitoreo: Con
este sistema de monitoreo seleccionado y disefiado, es importante
continuar con su implementacion y despliegue en el IRENSUR.
Para ello, es necesario seguir las recomendaciones de instalacion
y configuracién establecidas en el Sprint 3.

Realizar una evaluacion continua del sistema de monitoreo, es
importante realizar una evaluacién continua del mismo para
verificar su correcto funcionamiento y detectar posibles errores o
fallas. Establecer otras métricas y KPIs que permitan medir la
eficacia del sistema y asegurar que cumpla con los objetivos
institucionales del IRENSUR.

Capacitacion constante en el uso del sistema de monitoreo: Es
importante que el personal del IRENSUR encargado del
mantenimiento de la infraestructura de Tl esté capacitado en el uso
del sistema de monitoreo. Esto permitira que puedan interpretar y
analizar los datos generados por el sistema, y tomar decisiones
informadas para el mantenimiento y mejora de la infraestructura.
Documentacion y mantenimiento del sistema de monitoreo: Es
fundamental que se documenten las nuevas configuraciones y
procesos relacionados con el sistema de monitoreo. Ademas, es
necesario realizar un mantenimiento continuo del sistema para
garantizar su correcto funcionamiento a largo plazo.

Integracién con otras herramientas de TI: El sistema de monitoreo
puede integrarse con otras herramientas de Tl para mejorar su
funcionalidad y facilitar el mantenimiento de la infraestructura. Se
pueden considerar herramientas de automatizacion, gestion de

configuraciones, entre otras.

114



REFERENCIAS BIBLIOGRAFICAS

Alexander C., Network Management Fundamentals, Cisco Press, 2007.

Al-Faris, A., Alnuem, M., & Al-Hamad, A. (2018). Proactive monitoring
system to improve the performance of cloud-based web applications.
Journal of Cloud Computing, 7(1), 1-15.

Barreto, R. V., Granville, L. Z., Rochol, J., & Sperotto, A. (2015).
Monitoring cloud services using active probing. IEEE

Communications Magazine, 53(6), 36-42.

Barreto, R. V., Granville, L. Z., Rochol, J., & Sperotto, A. (2015).
Monitoring cloud services using active probing. IEEE

Communications Magazine, 53(6), 36-42.

Beltran, M., & Al, E. (2021). Ciberseguridad industrial e infraestructuras
criticas, RA-MA(Ed) Madrid

Burnaeva, O - Infrastructure Monitoring Blog. (2021, January 13), from
Virtual Metric - Infrastructure Monitoring Blog website:

https://www.virtualmetric.com/blog/infrastructure-monitoring-

challenges

Carlos, L. (2020). Disefio de un modelo de seguridad informatica a una
empresa en su sistema de monitoreo del area de tecnologia. [Tesis
de grado, Universidad Cooperativa Colombia].
https://repository.ucc.edu.co/bitstream/20.500.12494/18082/1/2020
Dise%C3%B1o_modelo_sequridad.pdf

Cedefio, I., y Luyely, M. (2019). Comparativa entre herramientas de

monitoreo de red de computadoras aplicadas a la Empresa Puerto

115


https://www.virtualmetric.com/blog/infrastructure-monitoring-challenges
https://www.virtualmetric.com/blog/infrastructure-monitoring-challenges
https://repository.ucc.edu.co/bitstream/20.500.12494/18082/1/2020_Dise%C3%B1o_modelo_seguridad.pdf
https://repository.ucc.edu.co/bitstream/20.500.12494/18082/1/2020_Dise%C3%B1o_modelo_seguridad.pdf

Atan. [Tesis de grado, Escuela Superior Politécnica Agropecuaria de
Manabi]. http://repositorio.espam.edu.ec/handle/42000/1083

Cestari F. - ITIL v3 Fundamentos-Rede Nacional de Ensino e Pesquisa —
RNP (2011). (2013).,

https://www.studocu.com/cl/document/universidad-tecnologica-de-

chile/gestion-de-servicios-y-gobernabilidad-de-ti/escola-superior-de-

redes-felicio-cestari-filho-itil-v3-fundamentos-rede-nacional-de-
ensino-e-pesquisa-rnp-2011/14558056

Cisco. (2018). Conexion de redes. http://www.static-course-

assets.s3.amazonaws.com/ConnectNet6/es/index.html#5.2.1.1

De, J., Schwaber, K., & Sutherland, J. (2016). La Guia de Scrum TM La
Guia Definitiva de Scrum: Las Reglas del Juego.
https://scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-
Spanish.pdf#zoom=100

Drouet, S. (2018). Control de servicios de red y servidores basado en
herramientas de administracion de red y politicas de gestién de
calidad. [Tesis de grado, Universidad Pontificie Universidad Catolica
del Ecuador].
https://repositorio.pucese.edu.ec/handle/123456789/1463

Dallos, L. P., et al. (2019). Analisis comparativo entre metodologias agiles
y tradicionales para la gerencia de proyectos [Tesis de
especializacion, Universidad EAN]. Recuperado de:
http://hdl.handle.net/10882/9559.

Enciso, H. (2021). Disefio e implementacién de un sistema de monitoreo
del centro de datos para la red del INICTEL-UNI utilizando software
libre. [Tesis de grado, Universidad Nacional Tecnologica de Lima
Sur] http://repositorio.untels.edu.pe/|jspui/handle/123456789/581

116


http://repositorio.espam.edu.ec/handle/42000/1083
https://www.studocu.com/cl/document/universidad-tecnologica-de-chile/gestion-de-servicios-y-gobernabilidad-de-ti/escola-superior-de-redes-felicio-cestari-filho-itil-v3-fundamentos-rede-nacional-de-ensino-e-pesquisa-rnp-2011/14558056
https://www.studocu.com/cl/document/universidad-tecnologica-de-chile/gestion-de-servicios-y-gobernabilidad-de-ti/escola-superior-de-redes-felicio-cestari-filho-itil-v3-fundamentos-rede-nacional-de-ensino-e-pesquisa-rnp-2011/14558056
https://www.studocu.com/cl/document/universidad-tecnologica-de-chile/gestion-de-servicios-y-gobernabilidad-de-ti/escola-superior-de-redes-felicio-cestari-filho-itil-v3-fundamentos-rede-nacional-de-ensino-e-pesquisa-rnp-2011/14558056
https://www.studocu.com/cl/document/universidad-tecnologica-de-chile/gestion-de-servicios-y-gobernabilidad-de-ti/escola-superior-de-redes-felicio-cestari-filho-itil-v3-fundamentos-rede-nacional-de-ensino-e-pesquisa-rnp-2011/14558056
http://www.static-course-assets.s3.amazonaws.com/ConnectNet6/es/index.html#5.2.1.1
http://www.static-course-assets.s3.amazonaws.com/ConnectNet6/es/index.html#5.2.1.1
https://scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-Spanish.pdf#zoom=100
https://scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-Spanish.pdf#zoom=100
https://repositorio.pucese.edu.ec/handle/123456789/1463
http://hdl.handle.net/10882/9559
http://repositorio.untels.edu.pe/jspui/handle/123456789/581

Gaviria. (2019). Implementacion de una solucién de administracion y
supervision de servidores como herramienta de contingencia para la
Empresa EMTELCO S.A.S. [Tesis de grado , Universidad de
Antioquia].
http://bibliotecadigital.udea.edu.co/bitstream/10495/16689/1/GaviriaF

abio 2019 AdministracionSupervisionServidores.pdf.

Gartner. (2017). Gartner's Top 10 Strategic Technology Trends for 2017.
Recuperado de

https://www.gartner.com/smarterwithgartner/gartners-top-10-

strategic-technoloqy-trends-for-2017/

Gartner, Inc. (s. f.). IT Infrastructure Monitoring Tools Reviews 2022 |
Gartner Peer Insights.

Gartner. https://www.gartner.com/reviews/market/it-infrastructure-

monitoring-tools

Herramientas ITIM. (2017, 6 de junio). ¢ Qué son las herramientas de

ITIM? Recuperado de https://pandorafms.com/blog/es/herramientas-

itim/

Hitesh J. (2021, March 26). What is the Internet Control Message Protocol
(ICMP)? Retrieved January 19, 2022, from ITT Systems website:

https://www.ittsystems.com/what-is-icmp/

ITIL FOUNDATION. (2019). En AXELOS, ITIL FOUNDATION.

Janaina, S. (2015). Software livre no gerenciamento de redes: solucao
eficiente e de baixo custo numa empresa alfa do polo industrial
[Tesis de Maestria, Belém, Brasil: Universidade Federal do Para.]
https://ppgep.propesp.ufpa.br/ARQUIVOS/dissertacoes/Dissertacao2
015-PPGEP-MP-JanainaSilvadeSouza.pdf

117


http://bibliotecadigital.udea.edu.co/bitstream/10495/16689/1/GaviriaFabio_2019_AdministracionSupervisionServidores.pdf
http://bibliotecadigital.udea.edu.co/bitstream/10495/16689/1/GaviriaFabio_2019_AdministracionSupervisionServidores.pdf
https://www.gartner.com/smarterwithgartner/gartners-top-10-strategic-technology-trends-for-2017/
https://www.gartner.com/smarterwithgartner/gartners-top-10-strategic-technology-trends-for-2017/
https://www.gartner.com/reviews/market/it-infrastructure-monitoring-tools
https://www.gartner.com/reviews/market/it-infrastructure-monitoring-tools
https://pandorafms.com/blog/es/herramientas-itim/
https://pandorafms.com/blog/es/herramientas-itim/
https://www.ittsystems.com/what-is-icmp/
https://ppgep.propesp.ufpa.br/ARQUIVOS/dissertacoes/Dissertacao2015-PPGEP-MP-JanainaSilvadeSouza.pdf
https://ppgep.propesp.ufpa.br/ARQUIVOS/dissertacoes/Dissertacao2015-PPGEP-MP-JanainaSilvadeSouza.pdf

Kavis, M. J. (2018). Architecting for Scale: High Availability for Your
Growing Applications. Apress.

Kundu, D., & Ibrahim, M. (2009). Cacti 0.8 network monitoring : monitor
your network with ease! Retrieved from
https://www.packtpub.com/product/cacti-0-8-network-
monitoring/9781847195968

Lerner, A. (2014, 16 Julio). The Cost of Downtime. Andrew
Lerner. https://blogs.gartner.com/andrew-lerner/2014/07/16/the-

cost-of-downtime/

Lépez, S., & Geovanni, J. P. (2020). Implementacion del software APM
para monitorear eficientemente las aplicaciones en la Empresa
Ameérica Mévil Pert SAC. [Tesis de grado. Universidad Peruana De
Ciencias E Informatica].

http://repositorio.upci.edu.pe/handle/upci/124

Mike, K.. (2017). Practical Monitoring. Retrieved January 17, 2022, edicién
y editorial O’Reilly Online Learning website:
https://www.oreilly.com/library/view/practical-
monitoring/9781491957349/

Patricia, A., Rueda, A., & Avila, J. (2019). Anélisis comparativo entre las
metodologias clasica y SCRUM en el desarrollo de proyectos de
software en empresas colombianas.[Tesis de grado, Universidad
Pontificia Bolivariana, Medellin, Colombia.]
https://repository.upb.edu.co/bitstream/handle/20.500.11912/9610/22
6_1%20%281%29.pdf?sequence=1&isAllowed=y

118


https://www.packtpub.com/product/cacti-0-8-network-monitoring/9781847195968
https://www.packtpub.com/product/cacti-0-8-network-monitoring/9781847195968
http://repositorio.upci.edu.pe/handle/upci/124
https://www.oreilly.com/library/view/practical-monitoring/9781491957349/
https://www.oreilly.com/library/view/practical-monitoring/9781491957349/
https://repository.upb.edu.co/bitstream/handle/20.500.11912/9610/226_1%20%281%29.pdf?sequence=1&isAllowed=y
https://repository.upb.edu.co/bitstream/handle/20.500.11912/9610/226_1%20%281%29.pdf?sequence=1&isAllowed=y

Piere, J. (2020). Implementacion del software APM para monitorear
eficientemente las aplicaciones en la Empresa América Movil Perd
S.A.C [tesis de grado, Universidad Peruana de Ciencias e
Informatica]

https://doi.org/http://repositorio.upci.edu.pe/handle/upci/124

Quispe, J.(2018). Implementacion de un sistema de monitoreo y control
de red, para un canal de television, basado en herramientas Open
Source y Software Libre, Lima-2017. [Tesis de grado, Universidad
del Altiplano ] http://repositorio.unap.edu.pe/handle/UNAP/9019

Raya, L. (2011). Sistemas informaticos (GRADO SUPERIOR).
https://www.ra-ma.es/libro/sistemas-informaticos-grado-
superior 48431/

Remolina Becerra, L. C. (2019). Disefio de un modelo de seguridad
informatica a una empresa en su sistema de monitoreo del area de
tecnologia. [Tesis de grado, Universidad Cooperativa de Colombia].
https://repository.ucc.edu.co/bitstreams/a9395¢18-9953-4d1a-9631-
21b832c66dbd/download

Saavedra Drouet, C. (2018). Control de servicios de red y servidores
basado en herramientas de administracion de red y politicas de
gestion de calidad. [Tesis de grado, Universidad Catdlica del
Ecuador Sede Esmeraldas).
https://repositorio.pucese.edu.ec/handle/123456789/1463

Schwaber, K., & Sutherland, J. (2016). La guia definitiva de Scrum: las
reglas del juego. Scrum.org.

https://scrumguides.org/docs/scrumquide/v2016/2016-Scrum-Guide-
Spanish.pdf

119


https://doi.org/http:/repositorio.upci.edu.pe/handle/upci/124
http://repositorio.unap.edu.pe/handle/UNAP/9019
https://www.ra-ma.es/libro/sistemas-informaticos-grado-superior_48431/
https://www.ra-ma.es/libro/sistemas-informaticos-grado-superior_48431/
https://repository.ucc.edu.co/bitstreams/a9395c18-9953-4d1a-9631-21b832c66dbd/download
https://repository.ucc.edu.co/bitstreams/a9395c18-9953-4d1a-9631-21b832c66dbd/download
https://repositorio.pucese.edu.ec/handle/123456789/1463
https://scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-Spanish.pdf
https://scrumguides.org/docs/scrumguide/v2016/2016-Scrum-Guide-Spanish.pdf

Sevillano Jaén, F. (2021). Ciberseguridad Industrial e Infraestructuras

Criticas (1.a ed.). RA-MA. https://www.ra-ma.es/libro/ciberseguridad-

industrial-e-infraestructuras-criticas 119432/

Silva, Martins, R. S., & Medeiros, R. (2016, January 13). Analise e
gerenciamento de redes usando uma metodologia proativa com
zabbix. Retrieved January 19, 2022, from ResearchGate website:
https://www.researchgate.net/publication/290475139 ANALISE E G
ERENCIAMENTO DE REDES USANDO UMA METODOLOGIA
PROATIVA COM ZABBIX

Trujillo, S. (2020). Influencia de la aplicacion del software Zabbix en el
monitoreo de la red de area local de la Superintendencia Nacional de
los Registros Publicos zona registral N° V - sede Truijillo.[tesis de
maestra, Universidad Privada Antenor Orrego].
https://hdl.handle.net/20.500.12759/6085

Vallejo, L. (2020). Disefio e implementacidn de un sistema centralizado de
monitoreo, supervisién y control automéatico de servidores y servicios
en entornos virtuales de la empresa Mensaje Plus basado en
herramientas de codigo abierto. [Tesis de grado, Universidad
Politécnica Salesiana].
http://dspace.ups.edu.ec/handle/123456789/19100

VELIMIROVIC, A.: What is Nagios {Installation, How It Works, Features}.
(2021, October 7)., del Blog phoenixNAP:

https://phoenixnap.com/blog/nagios-monitoring-tutorial

Zabbix. (2022). Zabbix Documentation 5.4, desde la web de Zabbix:

https://www.zabbix.com/documentation/current/en/manual/introductio

n/manual structure

120


https://www.ra-ma.es/libro/ciberseguridad-industrial-e-infraestructuras-criticas_119432/
https://www.ra-ma.es/libro/ciberseguridad-industrial-e-infraestructuras-criticas_119432/
https://www.researchgate.net/publication/290475139_ANALISE_E_GERENCIAMENTO_DE_REDES_USANDO_UMA_METODOLOGIA_PROATIVA_COM_ZABBIX
https://www.researchgate.net/publication/290475139_ANALISE_E_GERENCIAMENTO_DE_REDES_USANDO_UMA_METODOLOGIA_PROATIVA_COM_ZABBIX
https://www.researchgate.net/publication/290475139_ANALISE_E_GERENCIAMENTO_DE_REDES_USANDO_UMA_METODOLOGIA_PROATIVA_COM_ZABBIX
https://hdl.handle.net/20.500.12759/6085
http://dspace.ups.edu.ec/handle/123456789/19100
https://phoenixnap.com/blog/nagios-monitoring-tutorial
https://www.zabbix.com/documentation/current/en/manual/introduction/manual_structure
https://www.zabbix.com/documentation/current/en/manual/introduction/manual_structure

ANEXOS

121



Anexo 01: Matriz de consistencia
Titulo: IMPLEMENTACION DE UN SISTEMA DE MONITOREO PARA
LA INFRAESTRUCTURA DE TI EN EL INSTITUTO DE
ENFERMEDADES NEOPLASICAS DEL SUR-IRENSUR

Responsable: Karol Jhusep Nufiez Parra.
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Anexo 2: Instrumentos de investigacion y Ficha de validacion del
disefo y/o software

Validacion de Implementacion de Sistema de Monitoreo de Infraestructura de
TI
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Anexo 3: Informe de Turnitin al 14% de similitud

“IMPLEMENTACION DE UN SISTEMA DE MONITOREOQ PARA LA
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Anexo 4: Creacién de agente Bot Telegram
.Pasos para creacioén de chat Bot en Telegram

1. Acceder a la cuenta @botfather de Telegram

BotFather
bot

¢Qué puede hacer este bot?

BotFather is the one bot to rule them all. Use it to create new bot
accounts and manage your existing bots.

About Telegram bots:

https://core.telegram.org/bots ; :
Bot API manual: i : Al
https://core.telegram.org/bots/api ) :

\

Contact @BotSupport if you have questions about the Bot API. - —

AN

2. Se tendré que ejecutar el siguiente comando para crear la cuenta

1125

3. Luego de esto nos pedira un nombre, que se le dara a la cuenta
Bot a lo cual se le nombrara como irenmnt

BotFather

Buscar Q CD E

bot

@ 2% GINSEG - Comunid... 11:29 | Alright, a new bot. How are we going to call it? Please choose a

:;‘ name for your bot. 11:25

OrgRobot: Hello EDITE-GRAN...

1@ BotFather # 1120 PSRN irenmnt .55

Done! Congratulations on yo...

H
T Zand Alaurlat'e FhAaaca A nirarnamaa farvianir hat E manict anAd

4. A esto nos pedird que se nombre a la cuenta juntamente a la
apostrofe Bot, el nombre de la cuenta Bot es
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BotFather
bot

Alright, a new bot. How are we going to call it? Please choose a
. name for your bot. ‘17c

Good. Now let's choose a username for your bot. It must end
in “bot’. Like this, for example: TetrisBot or tetris_bot. ..

Luego de poner el nombre se nos mostrara que la cuenta esta ya
creaday a lo cual se tiene que anotar el token http que se usara
para la notificacién del sistema de monitoreo

v d

i irensurbot ;-0

Done! Congratulations on your new bot. You will find it at
tme/irensurbot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do r
this.

Use this token to access the HTTP APL:

5361127260: AAFOSZParkAWsDSpWhPImCSyv3E9IgMDXive

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api

@ @ IEECHDEUH»’ﬂE!‘lEEl;E... @ \Q/

Token:
5361127260:AAFO5ZParkAWsDSpWhPImCSyv3E9gMDXiV0

Habilitar la sesion de Bot chat

Para esto se tendra que enviar el comando /start dentro del chat
Messenger que se tiene con el Bot, este es un requisito primordial
para poder usarlo
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& irenmnt Q (D

bot

fstart 1158

7. Se enviara las notificaciones al grupo irensur_monitoreo, para
realizar estas notificaciones deberemos tener el ID de grupo, para
esto se tendra que hacer lo siguiente:

Crear un grupo de chat de nombre monitoreo_irensur

Mombre del grupo
Monitoreo_iren 5ur1

Cancelar Siguiente
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8. Después de haber creado el grupo afiadir al Bot "@irensurbot

Info. del bot
irenmnt
@ @irensurbot
Nombre de usuario

Q Notificaciones

ENVIAR MENSAJE

2 Afadir a un grupo

@ Reportar

@ Detener y bloguear el bot

Ha esto se tendra que escribir los siguientes comandos para la
identificacion del idgroup para enviar las notificaciones

IDBot

Yuyu
/getgroupid@myidbot

Your group ID is: -614485832

@ IE:J"-} 1 mensaje.. @ (;) @/

-614405832
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ANEXO 5 MANUAL OPERACIONES

Diagrama de flujo de configuracion host en Zabbix

Se Ingresa a
platafotma
NO® UbICATO8 e CONfiQuI i
seleccianae ta opelan neats, luego dar
opG0n create host
8 Monnoreo -~
era por
agerde” Se lienan los carpos host
neme , grouos, en SNMS
Intesataces colocamos ia
direccin del eguipo 3
Aqregs s Ip de bost v 0N y Seleccionamos
Indicar & puerto def agente Lo v‘m
110500)
T TR S AT TESY ™
COCHO Mactos, coloca |
SINMP_COMMUNITY] y 0n ¢399 e
cestndo sgregat el sambre el

Dax click en ol sorador, y busca la plantita A 05 DIBOS Par

Que sea adecuada a host a menfiorear W ngresat comurvdad

~ 4 ;
Damok cick #n 5 So croo ol debo ropetic los

Agd y luego en host ? PasOs antenores
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ANEXO 7 CUESTIONARIO DE ACTIVIDADES DE PERSONAL DE TI

1.

¢, Cuales son las principales responsabilidades de su rol en el
departamento de TI?

¢, Cudles son los principales procesos y actividades que se realizan
en el departamento de Tl actualmente?

¢, Como se realiza actualmente el monitoreo de la infraestructura de
TI? ¢ Qué herramientas y sistemas se utilizan para este fin?

¢, Cudles son los principales desafios o problemas que se han
enfrentado en el monitoreo de la infraestructura de TI?

¢, Qué informacioén se considera critica para el monitoreo de la
infraestructura de TI?

¢, Qué mejoras se podrian implementar con un nuevo sistema de
monitoreo de TI? ¢ COMoO se espera que este nuevo sistema mejore
el monitoreo de la infraestructura de TI?

¢ Qué caracteristicas o funcionalidades son importantes para el
nuevo sistema de monitoreo de TI?

¢, Como se espera que el nuevo sistema de monitoreo de Tl
impacte en la eficiencia y eficacia del departamento de TI?

¢ Qué recursos serian necesarios para implementar el nuevo

sistema de monitoreo de TI?
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ANEXO 8 CODIGO DE PROCESAMIENTO DE DATA DE SISTEMA DE
MONITOREO

import pandas as pd
import matplotlib.pyplot as plt

from datetime import datetime, timedelta

# Leer el archivo CSV y crear un DataFrame

df = pd.read_csv('data.csv', delimiter=",’)

# Convertir las columnas de fecha/hora a formato datetime

df['Time'] = pd.to_datetime(df['Time'], format="%d/%m/%y %H:%M")
df['Recovery time'] = pd.to_datetime(df['Recovery time'],
format='"%d/%m/%y %H:%M")

# Calcular el tiempo de resolucion de cada problema

df['Resolution time'] = df['Recovery time'] - df[ Time']

# Calcular el porcentaje de problemas resueltos satisfactoriamente
resolved_problems = df[df['Status'] == 'RESOLVED']

problems_resolved_percentage = len(resolved_problems) / len(df) * 100

# Calcular el tiempo promedio de recuperaciéon de problemas

avg_recovery_time = resolved_problems['Resolution time'].mean()

# Calcular la frecuencia de problemas

freq_problems = df['Severity'].value_counts()

# Generar histograma del tiempo de resolucion de problemas
plt.hist(df['Resolution time'] / timedelta(minutes=1), bins=30)
plt.xlabel('Tiempo de resolucién (minutos)’)
plt.ylabel('Frecuencia’)

plt.title('Histograma del tiempo de resolucion de problemas’)
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plt.show()

# Generar grafico de barras del porcentaje de problemas resueltos
plt.bar(['Problemas resueltos’, 'Problemas sin resolver',
[problems_resolved_percentage, 100 - problems_resolved_percentage])
plt.ylim(0, 100)

plt.ylabel('Porcentaje’)

plt.title('Porcentaje de problemas resueltos')

plt.show()

# Generar grafico de linea del tiempo promedio de recuperacién
resolved_problems = resolved_problems.set_index('Recovery
time").sort_index()

resolution_times = resolved_problems['Resolution
time'].resample('D').mean()

plt.plot(resolution_times / timedelta(hours=1))

plt.xlabel('Fecha')

plt.ylabel('Tiempo promedio de recuperacién (horas)")

plt.title('Tiempo promedio de recuperacion de problemas)

plt.show()
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ANEXO 9 CONSTANCIA DE APROBACION DE INVESTIGACION
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Dra. Mariana Alejandra Campos Sobrino
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